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Abstrakt

Tato prace se zabyva navrhem a implementaci bezdratového systému pro spravu a
automatizaci fizeni vystupnich pinu na zarizenich v oblasti internetu véci. Soucasti
navrhu je vybér embedded platformy a bezdratového komunika¢niho protokolu.
Systém se sklada z grafického uzivatelského prostredi, webové aplikace a programu
bézicim na platformé, na jejiz misto byla vybrana vyvojova deska Raspberry Pi
Pico W. Grafické prostiedi slouzi k prehledné spravé udélosti, které obsahuji stavy
vystupnich pinu v konkrétnim c¢ase, pocet a interval opakovani dané udalosti na
platformé. Webova aplikace slouzi jako tlozisté dat mezi grafickym rozhranim a
programem na Raspberry Pi Pico W. Program na platformé zvlada zpracovavat
pritazené udalosti od relativné rychlejsich az po udalosti s dlouhym casovym roze-
stupem a poskytuje moznost pripojeni externich hodin realného ¢asu DS1307 pro

presnéjsi méreni ¢asovych useku.

Klicova slova: Chytra domacnost, IoT, automatizace, Raspberry Pi Pico,

bezdratové ovladani

Abstract

This thesis focues on design and implementation of wireless system for adminis-
tration and automation control of output pins on internet of things device. Part of
the design section is selection of embedded platform and wireless communication
protocol. System consists from graphical user interface, web application and pro-
gram running on platform, at this point was choosen development board Raspberry
Pi Pico W. Graphical user interface serves for organized control of the events, which
contains output pin states in certain time, interval and number of repeats of the
platform event. The web application serves as data storage between graphical user
interface and program running on the Raspberry Pi Pico W. The program handles
to process events from those relatively fast to events with long time between its
releases and provides to connect external real time clock DS1307 for more accurate

time meassurement.

Keywords: Smart home, IoT, automation, Raspberry Pi Pico, wireless

control
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1 Uvod

Zatizeni internetu véci potkavame kolem sebe dnes a denné a ¢asto o tom ani nevime
nebo jsme si na jejich pritomnost natolik zvykli, Zze nas uz ani nenapada kolik mame
ve své blizkosti ptistroju, které za svym vstupem nebo vystupem maji néjakou pro-
cesni jednotku a periferie pro vzajemnou komunikaci a prenos dat. Kazdého jisté
napadne mobilni telefon, ale co napriklad chytré hodinky, televize nebo chytry ter-
mostat. Zejména v poslednich letech se tyto pristroje pripojuji do systému chytré
doma&cnosti nebo v prumyslu celé sité zafizenich s pripojenymi senzory naptiklad
pro analyzu vyrobnich procest a jejich optimalizaci.

S rostoucim mnozstvim zarizenim internetu véci se zvysuji technologické naroky
na prenos dat, jejich efektivni zpracovani a koordinaci fidicich procesu v ramci téchto
siti. Je tedy potieba pfindSet stale nové a ¢asto robustnéjsi feSeni, kterd at uz iplné
feSi nebo svym piinosem prispivaji k vytvoreni lepsich pristupu ke komponentam v
této oblasti.

Cilem tohoto projektu je navrh a implementace systému IoT ¢asovac, pres ktery
bude mozné pres grafické rozhrani efektivné planovat a vytvaret udéalosti a prirazovat
je jednotlivym jednocipovym pocitacum. Na mikrokontrolérech bude mozné urcit
stav GPIO (General Purpose Input/Output) pinu, délku tohoto stavu a piipadné
opakovani udalosti. Na zavér bude funkce systému testovana a probéhne diskuze
pripadnych nedostatku. Prace dale obsahuje seznameni s pouzitym software, vybér

a specifikace hardwarové platformy a bezdratového komunikaéniho protokolu.



2 Teoreticky rozbor

2.1 Internet véci

Termin Internet véci (IoT) neni presné definicné vymezen, spiSe se jednd o vycet
znakt které jej nejlépe popisuji. V zasadé jak uz nazev napovida jsou to “véci” neboli
zafizeni pripojend k internetu, pficemz do této oblasti patii zejména zafizeni mimo
klasické pocitace. Hlavné se jedna o embedded platformy s omezenymi zdroji a to jak
vypocetnimi, tak napdjecimi. Tato zatfizeni obsahuji senzory, aktuatory a moduly pro
internetovou komunikaci s dalsimi zafizenimi v internetové siti. Obdobné spole¢nost
IBM [33] popisuje 10T jako “The Internet of Things (IoT) refers to a network of
physical devices, vehicles, appliances, and other physical objects that are embedded
with sensors, software, and network connectivity, allowing them to collect and share

data.”.

2.1.1 Historie

Pocatky ToT [27] se datuji do 80.let 20.stoleti, kdy zacali vznikat prvni IoT zatizeni.
Jednim z prvnich byl automat na piti v Carnegie Mellon University ve mésté Pitt-
sburgh, ktery byl ptipojen k historicky prvni internetové siti ARPANET, kterd
tehdy propojovala jen kolem 300 pocitaci na univerzitich USA. Tento automat
byl na Sest lahv{ a pracovnici katedry informatiky jej vybavili systémem pro zjistén{
stavu napoju pies univerzitni sit. Velmi rychle ndsledovaly experimenty s dalsimi
zafizenimi na fakulté napt. automat na M&M. Vyvoj loT zafizeni, tak v tomto ob-
dobi probihal zejména na vyzkumnych pracovistich a univerzitach, kde také vznikl
Internet-Toaster, coz byla spise demonstrace zpusobu pripojeni toustovace k inter-
netu.

V 90.letech se na trhu zacaly objevovat prvni sitové tiskdrny, webové kamery,
bluetooth, byla vyvinuta prvni verze GPS (globélni polohovy systém) pro urceni
zemépisné polohy daného zatizeni. Zatizeni internetu véci jiz nebyly zalezitosti pouze
vyzkumnych center univerzit, ale presunuly se i do oblasti zdjmu technologickych
spolecnosti. Ve druhé poloviné této dekady, také vznikl nazev IoT, poprvé jej pouzil
Kevin Ashton v roce 1997 pro RFID etiketu [13].

Nejveétsi rozkvet vsak tento obor zaziva od pocatku 21.stoleti az do soucasnosti.
Podle [5] mélo byt v roce k internetu ptipojeno 30 miliard zafizeni internetu véci
a jejich pocet roste kazdym rokem stale rychleji. Celosvétovy objem IoT trhu jsou

stovky miliard dolaru.



2.1.2 Moderni IoT systémy

Jelikoz je castym pozadavkem, ze dané loT zafizeni ma byt napajeno z baterie.
Nekteré [oT systémy musi byt koncipovany s durazem na spottebu elektrické energie.
Software bézici na téchto zatizenich neprovadi analyzu dat a odesila je na cloud nebo
online server. Kde jsou data zpracovana algoritmicky nebo pomoci strojového uceni.
Tento pristup se vyuziva v aplikacich pro sbér environmentalnich dat, kde nelze
zatfizeni napajet z elektrické sité a je potieba co nejvice prodlouzit jeho zivotnost.
Zde se nejcastéji vyuziva centralizované architektury 2.3.1.

S rychlym rozvojem Al (uméld inteligence) a ML (strojové uceni) se ¢asto tyto
nastroje implementuji rovnou na IoT zafizeni. Piikladem mohou byt inteligentni
kamery [14], které dokdzi v redlném ¢ase rozpoznat konkrétni osoby nebo predméty.
Vzhledem k omezenym vypocetnim zdrojum jednotlivych IoT zafizeni vétsinou cely
proces vyhodnocovani neni implementovan na samotné kamere, ale jen jeho nékteré
casti. Zbytek dat se posila na server pro dalsi zpracovani napi. pritazeni tvare ke
konkrétni osobé v databézi. Existuji vSak i kamery vybaveny dostateéné vykonnym
hardwarem, ze nepotiebuji byt pripojeny ke cloudu. Piikladem je tieba kamera
SmarteCAM od spoleénosti e-con Systems [25] vyuzivajici embedded Al akcelerdtor
od firmy NVIDIA.

Dalsi technologii objevujici se v prostiedi IoT je blockchain. Tato technologie se
vyuziva v oblasti decentralizovanych systému a nabyla rychle na popularité béhem
obrovského rozvoje trhu s kryptomnénami v roce 2018, kde je vyuzita jako decentrali-
zovand “ucetni kniha” [11]. V IoT je pouzivan pro zajisténi duvéryhodnosti, synchro-
nizaci a dostupnosti dat mezi uzly. Zatizeni tak mohou byt oznacena a ulozena do
blockchainu k zajisténi monitoringu velkého poctu zatizeni v rozsahlych systémech.
Polozkou ulozZenou v blockchainu nemusi byt jen zatizeni, ale i dalsi predméty, které
chceme sledovat a je zadouci vest o nich zaznamy. V ptipadé distribuce potravin
to muze byt transparentnost cesty produktu od vyrobce az po obchodni fetézec.
Zékaznik se muze informovat o puvodu potraviny a kde vsude byla nez si ji zakoupil
[26].

2.1.3 Smart home

Termin smart home nebo cesky chytra domacnost je oznaceni pro domacnost vy-
bavenou zarizenimi fungujicimi v konceptu IoT. Tyto zafizeni jsou casto bézné
domaci spotiebice, které jsou pfipojeny k internetu a tim umoznuji obyvatelum
domu s nimi na déalku interagovat a informovat je. Déle se ¢asto véci, které by mu-
sel uzivatel ovladat manualné vybavuji zatizenimi, diky nimz je mozné procesy v
domacnosti automatizovat a podle nastaveného denniho rezimu se napiiklad rano

mohou vytahnout zaluzie. Ptes aplikaci se muze uzivatel informovat a nastavovat, ze



domaécnost je zaméenad, zabéry z kamer, ¢innosti spotiebicu, vnitini teplotu, vnitini

osvétleni nebo cykly zalévani zahrady a to vSe v redlném case.

2.2 Kde se muzeme setkat s IoT systémy?
2.2.1 Doprava

[oT systémy tidi v nynéjsi dobé témér vse, setkdme se s nimi tfeba v dopravnich
prostiedcich prazské integrované dopravy (PID) [18]. Vozidla jsou vybavena GPS
moduly pro zjistovani polohy a jsou pfipojena na centrdlni systém, ktery tato data
vyhodnocuje. Systém je propojeny s webem www.idos. cz, ktery obsahuje informace
o odjezdech spoju s jejich zpozdénim v redlném case. Autobusové spoje jezdici ve
vice tarifnich pasmech jsou vybaveny systémem pro stanoveni jizdného a platebnim

termindlem, ktery pro potvrzeni plateb také potiebuje pripojeni k internetu.

2.2.2 Domaéacnost

V oblasti chytré domécnosti je jednim z prednich Google Home Connect [32], coz je
mobilni aplikace pro chytrou doméacnost od firmy Google. Pro jeji funkci je potieba
mit v doméacnosti chytry reproduktor Google Home, ktery je vybaven hlasovym
asistentem. S podporou pripojeni k nékolika tisicim zatizeni od partnerskych znacek.

Systém slouzi ke kontrole, nastaveni a tizeni chytrych zatizeni v domacnosti.

2.2.3 Distribuce elektrické energie

Domécnostem je elektricka energie ptrivadéna pres energetickou distribuéni sou-
stavu. Zde energetické spolecnosti investuji do tzv. Smart Grids, neboli inteligentni
elektrické prenosové soustavy, jejiz parametry a ¢leny lze automatizované tidit. To
umoznuje smérovani toku vykonu, odpojeni ¢asti sité (tfeba pii vysokém doddvaném
vykonu), délkové fizeni nabijecich stanic pro elektromobily a dalsi. Smart grids v
roce 2020 tispésné otestovala spolecnost Cez distribuce v evropském projektu Inter-

Flex [8] a prezentovala zlepseni flexibility sité o desitky procent.

2.3 Architektury IoT systémi

Existuje velké mnozstvi architektur nebo hledisek pristupu pfi navrhu systému in-
ternetu véci podle kterych lze postupovat. Nejsou standardizovany a konkrétni vybér
zalezi na pozadavcich na systém. Velmi ¢asto jsou implementované systémy zalozeny

na vice typech architektur zaroven. Zde popisi nékolik nejpouzivanéjsich ptistupu.


www.idos.cz

2.3.1 Centralizovana IoT architektura

Zarizeni komunikuji s centralni sluzbou, které posilaji data k vyhodnoceni. Hlavni

rozhodovani provadi centralni jednotka a zafizeni slouzi jen ke sbéru dat nebo

vyckavaji na instrukce.
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Obrazek 1: Blokovy diagram centralizované architektury [31].

Vyhody:
e ulozend data jsou na jednom misté.
e nizsSi narocnost na realizaci pripadnych zmén v systému, neni potieba tesit
distribuci aktualizaci napti¢ zafizenimi.

e bezpecnost systému fesena zejména na strané centralni sluzby.

e nizké naroky na vypocetni vykon pripojenych IoT zatizeni, z ¢ehoz plyne nizsi

spotieba elektrické energie a tedy prodlouzeni zivotnosti v piipadé napajeni z

baterie.

Nevyhody:
e pokud prestane fungovat centralni sluzba, nefunguje ani cely systém.
e pii vétsich objemech dat nebo poctu pozadavku hrozi riziko pretizeni centralni
jednotky.

e nevhodné pii pozadavku na vyssi autonomii koncovych zarizeni.



2.3.2 Edge computing

Je pristup, kdy jsou data zpracovana na “hranici sité”, tedy rovnou na loT zafizenich
nebo na lokdlnich serverech. Na cloud se posilaji jen dulezita data. Cilem tohoto
navrhu je snizit odezvu odpovédi na data a zmensit nebo zcela odstranit vytizeni
sité. Piikladem pouziti je sledovani stavu konstrukce mostu a vyskovych budov. Zde
se pouziva systém in-network damage detection on edge (INDDE) [30]. Na kazdém
zafizeni bézi natrénovany statisticky model pro klasifikaci defektt, vyhodnoceni dat

probihd v misté méteni.
Edge Computing
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Obrazek 2: Architektura edge computing [28].

Vyhody:
e rychlejsi reakce na vysledky analyzy dat.
e mensi nebo témér zadné vyuziti internetového pripojeni.

e na cloudu jsou zpracovana pouze relevantni data, coz vede k nizsim nakladum

za Provoz.
e méné ulozenych dat v cloudové databazi.
Nevyhody:

e nizsi dostupny vypocetni vykon.



e vySsi spotieba elektiiny na IoT zatizenich.

e piipadné zmény ve vyhodnocovani dat se musi aplikovat na vSech hrani¢nich
zatizenich. Nutnost pouziti specializovaného programového zavadéce nebo sys-

tému automatickych aktualizaci.

2.4 Aktuatory v IoT

Aktuétory [15] jsou elektromechanické piistroje, které prevadéji elektrickou energii
ze vstupu na mechanickou energii na vystupu. V IoT jsou diulezité pro kontrolu
a Tizeni fyzickych objektu ptes vystup tidici jednotky. Tento vystup je pfipojen
k elektromechanickému zafizeni, které muze byt napiiklad servomotor, ¢erpadlo
nebo elektromagnetické relé. Vystup téchto zafizeni muze byt pfipojen k akénim
prvkum fungujici nejcastéji na elektrickém, pneumatickém nebo hydraulickém prin-
cipu. Casto se tedy muzeme setkat se soustavami aktudtorti fungujicimi koordinované
a to zejména v prumyslu v pasovych dopravnicich nebo hydraulickych lisech.

Ve smart home mezi nejcastéjsi aktudtory patii servomotory, slouzici naptiklad k
¢innostem jako je vytazeni a stazeni zaluzii nebo sekénich vrat v garézich. Ke svému
fizeni tento typ motoru vyuzivda PWM (pulzné sitkova modulace), lze tak generovat

fidici signdl z nékterych embedded platforem jako je napiiklad Raspberry Pi Pico.

2.5 Programovaci jazyk Python
2.5.1 Obecny prehled

Python je jednim z nejpopularnéjsich programovacich jazyku. Je to dynamicky ty-
povany programovaci jazyk. Datové typy se do zdrojového kddu nepisi, misto toho
typovani fesi interpreter [16], ktery ¢te fadek po fadku a preklada za béhu programu
instrukce napsané v Pythonu na strojovy kod.

Vyhodou je, ze narozdil od kompilace, kdy se program preklada cely pred spusteé-
nim, ze program je spustény hned a v ptipadé néjaké zmény zdrojového koédu ne-
dochézi k ptekladu znovu celého programu pred spusténim.

Nevyhodou je, ze jazyk je kvuli prekladu za béhu pomalejsi. V nékterych ptripa-
dech az stondsobné i vice, zélezi na provadéné iloze [9]. Tento hendikep lze ¢dstecné
eliminovat pouzitim knihoven. Knihovny v Pythonu jsou napsany v jazyce C a zpo-
maleni program nabira jen pti pirekladu fadku, kde dochazi k pouziti dané knihovny

a pri spusténi jeji casti.

2.5.2 Zakladni datové typy

Nejbézneéjsi datové typy v jazyce Python jsou:



e int - cela cisla.

e float - cisla s desetinnou carkou.

e str - textovy Tetézec.

e boolean - pravdivostni hodnota True nebo False.

e list - seznam elementu ruznych typu.

e dict - slovnik, kazdy prvek je ulozen pod unikatnim klicovym slovem.

e tuple - konstantni n-tice prvku.

Jsou i dalsi, pokrocilejsi predem vytvorené datové typy. Mimo vestavénych da-

tovych typu, lze vytvaret i vlastni pomoci tiid.

2.5.3 MicroPython

MicroPython je distribuce jazyka Python, ktera ptinasi jeho zakladni funkciona-
lity na nékteré podporované vestavné systémy a mikrokontroléry, které maji ome-
zené pamétové a vypocetni zdroje. Navic obsahuje metody piizptisobené pro préci s
témito platformami, velmi zndmou je naptiklad knihovna machine, kterd implemen-
tuje ovladace pro hardwarové periferie a je tak tfeba mozné meénit takt procesoru

nebo stavy vystupnich pinu.

2.6 Knihovna Tkinter

Je to knihovna pro tvorbu grafického rozhrani v jazyce Python. Je soucasti oficidlni
Python distribuce CPython. Obsahuje velké mnozstvi predem vytvofenych gra-
fickych prvku, které jsou jednoduché pro pouziti. Vyhodou je, Ze princip pouzivani
je v zasadé velmi podobny jako u jinych knihoven pro vyvoj desktopového GUI v
nékterych dalsich vysokotroviiovych programovacich jazycich napt. java (framework
Swing) a C# (framework WPF'). Nabizi zédkladni moznosti upravy elementu jako je
barva, velikost, poloha, typ pisma atd. avSak pro pokrocilé grafické stylovani a ani-
mace je lepsi vyuzit jiné knihovny napt. PyQt.

Déle bych zde chtél popsat nékteré grafické prvky této knihovny.

2.6.1 Tk

Vytvorenim objektu tiidy Tk [17] ziskdme okno. Je to hlavni prvek do kterého se
vkladaji dalsi elementy jako jsou tlacitka, textovy vstup, textové popisky. Obsahuje
metody pro nastaveni nazvu, minimalnich a maximalnich rozméru okna, stylovani
vzhledu. Zavolanim metody mainloop() program piejde do smycky obsluhujici okno

a grafické prvky v ném obsazené.



2.6.2 Frame

Trida Frame [22] funguje jako kontejner pro seskupeni grafickych prvku. Pouziva se
pokud chceme skupinu sousedicich elementt pozicovat po okné, jako by to byl jeden
element. Umoznuje vkladani grafickych prvka do pozice LEFT, RIGHT, TOP a BOTTOM.

2.6.3 Label

Pro zobrazeni popisku, textu nebo obrazku slouzi Label [20]. Zobrazuje pouze ne-
interaktivni obsah a nabizi zakladni moznosti stylovani, naptiklad nastaveni fontu

a velikosti pisma.

2.6.4 Button

Tfida Button [23] reprezentuje klikatelné tlacitko, coz poskytuje moznosti pro potvr-
parametr command. Ten si uklad& referenci na metodu, kterou zavola v pripadé klik-

nuti na tlacitko.

2.6.5 Listbox

Listbox [21] je vhodny pro zobrazeni polozek, se kterymi chceme interagovat a za
béhu aplikace je mozné tento seznam upravovat. Nabizi metody na obsluhu kliknuti
na jednotlivé polozky. Prvky se do seznamu vkladaji jeden po druhém metodou
insert (). Pi vkladani je mozné urcit parametrem insert, pozici na kterou se ma
polozka vlozit, pokud bychom chtéli elementy vkladat na konec listu, docilime toho

vyctovou hodnotou Tk.END. Prvky listu je také mozné mazat metodou delete().

2.6.6 Treeview

Treeview [24] slouzi k zobrazeni seznamu polozek s pokrocilymi moznostmi inter-
akce. Oproti grafickému prvku Listbox, tento element umoznuje zobrazeni i dil¢ich
proménnych zobrazované polozky. Lze tedy vytvorit horni listu s popisky téchto
diléich proménnych. Této vlastnosti muze chtit vyuzit napiiklad pti zobrazovani
parametru [oT zatizenich. Muzeme chtit, aby v seznamu u kazdé polozky byl nazev
zafizeni, poloha a dalsi zadouci informace.

Tento prvek umoznuje zobrazovat i polozky vnorené do jiné polozky. Je tedy
jej vhodné pouzit pro zobrazeni hierarchie objektu. Stejné jako Listbox i tento
element umoznuje pridavani a odebirani jednotlivych polozek. Implementuje zpusob
jak reagovat na ruzné udalosti. Muzeme tedy registrovat metodu, kterou Treeview

zavold pokud uzivatel klikne na polozku seznamu.
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2.6.7 Entry

Pro ziskani textového vstupu od uzivatele slouzi Entry [19]. Ve vychozim nastaveni
tento prvek neobsahuje zadny predvyplnény text. Zaroven implementuje funkci, jak
tento tento element predvyplnit textem. Toho muzeme vyuzit pfi editaci udaju. V
piipadé vice Entry v okné, nemusime cely formuladf vyplnovat znovu, ale jen na

urcitych mistech. Vlozeny text do tohoto prvku ziskdme metodou get ().

2.7 Programovaci jazyk C#

C# [3] je objektové orientovany programovaci jazyk vyvijeny spolecnosti Microsoft.
Je to staticky typovany jazyk, takze se datové typy musi psat do zdrojového kodu.
Ke svému spusténi a béhu potiebuje .NET framework, coz je rozsahld sada knihoven
a nastroju pro kompilaci zdrojové kédu, preklad .dll soubort, vyvoj a optimalizaci
béhu aplikaci (vyuziti ruznych nastaveni Garbage Collectoru, paralelni skalovéni).

Aby mohl byt zdrojovy kéd spustén, prochazi dvéma fazemi:

e Sestaveni - zdrojovy kéd se prevede na intermediate language (IL), ktery je

uloZen v souborech .dll.

e Spusténi - .dll soubory jsou prekladany béhem béhu programu na strojovy
kéd.

2.8 Sbérnice 12C

Pro master/slave komunikaci mezi embedded platformami slouzi [12C (Inter-Integrat-
ed Circuit) sbérnice [29], zndzornénd na obrazku 3. Je tvofena jednim napéjecim
vodicem a dvéma datovymi vodi¢i SCL (serial clock) a SDA (serial data). Prubé¢h
komunikace tidi master, ktery ptres vodi¢ SCL vysila hodinovy signal udavajici takt
komunikace pres vodi¢ SDA. Samotnéd data proudi pravé pres vodi¢c SDA, kde se
na zacatku datového proudu posild adresa prijemce. Délka této adresy byva 7 nebo
10 bitu, coz poskytuje adresni prostor pro sbérnici o velikosti 128 resp. 1024 adres
a je nastavena vyrobcem zafizeni. U nékterych platforem muze adresa jit zménit
preprogramovanim nebo jinym zpusobem, ktery definuje vyrobce v dokumentaci
nebo také nemusi jit zménit vubec a proto je potieba zkontrolovat, pii pouziti vice

slave zafizeni, jestli jejich adresy nekoliduji.
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Obrézek 3: Propojeni jednotlivych zafizeni pres 12C sbérnici [1].

2.9 Komunikace se serverem
2.9.1 Protokol HTTP

HTTP protokol (Hyper Text Transfer Protocol) [10][4] slouzi pro pfenos webovych
stranek a webového obsahu. Implementuje standard MIME, tudiz muze prenaset
ruzné typy dat. Jejich typ se specifikuje v HT'TP hlavicce vlastnosti Content-type. Ve
vychozim nastaveni vyuziva port 80. Protokol funguje na principu dotaz-odpovéd.
7 klientské aplikace se posle dotaz na server, slozeny z hlavicky a dat. Hlavicka
obsahuje informace o verzi HT'TP protokolu, metodu, cilovy server, typ prenasenych
dat a informace o odesilateli. Server pozadavek zpracuje a posle odpovéd obsahujici
vysledek dotazu (status code). Pokud klient odesle dalsi pozadavek, tak nelze tict,
zda tyto pozadavky spolu souvisi, protokol HTTP je tedy bezstavovy.

Metody HTTP pozadavku jsou: GET, POST, DELETE, PATCH, PUT, HEAD,
OPTIONS, TRACE. Tyto metody specifikuji typ akce, kterd se ma provést v ramci

dotazu nad cilovymi daty. Pouzivané metody v tomto projektu jsou:

e GET - pozadavek, ktery v odpovédi ze serveru ocekava pozadovand data.

Tuto metodu posilaji napt. prohlizece pii zaslani zadosti o webovou stranku.
e POST - slouzi pro vkladani dat na webovy server.

e PATCH - oznacuje, ze dany HTTP pozadavek ma za cil editaci dat na

webovém serveru.

e DELETE - tika, ze dany pozadavek nese informace o smazani urcitych dat.

Prendsena data nejsou v HT'TP chranéna zadnym Sifrovanim a tedy je muze kdo-
koliv precist, coz je silné nezadouci, jelikoz vétsina internetové komunikace obsahuje

soukroma data.
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2.9.2 Protokol HTTPS

Nezabezpeceni protokolu HTTP tesi HTTPS [6] protokol. Ktery vyuziva pro komu-
nikaci HTTP, nad kterym je zajisténo Sifrovani protokolem SSL (socket secure layer)
nebo TLS (transport layer security), ktery je nastupcem SSL a fesi jeho bezpeénostni
zranitelnosti.

K navazani zabezpeceného pripojeni dochazi, tak ze klient posle pozadavek obsa-
hujici podporovanou verzi TLS a informace o svych sifrovacich algoritmech. Server v
odpovédi posle svuj certifikdt, ktery pokud je podepséan certifikaéni autoritou (CA),
vyhodnoti jako duvéryhodny a klient si je tedy jisty skutecnou identitou serveru,
dale se v odpovédi nachézi vybrany Sifrovaci algoritmus pro naslednou komunikaci.
Klient nasledné posle zpravu, ze zahajuje Sifrovanou komunikaci a posle serveru
sifrovand data. Pokud server data spravné rozsifruje, tak i server posle zpravu, ze
dalsi komunikace bude sifrovana a postup je obdobny. V ptipadé ispéchu je navazana

zabezpecend komunikace.

2.9.3 Format JSON

JSON (JavaScript Object Notation) je format ulozeni dat v textové podobé se struk-
turou klic:hodnota. Data ulozena v tomto formatu reprezentuji urcité objekty. Aby
bylo mozné podle téchto objektu v ramci bézici aplikace na pocitacéi vytvéaret in-
stance, tak vznikl JSON pro snadnou distribuci informaci sdruzenych do objekt

pres internet.

2.10 Web API

Samotné API [12] je specifikovano jako interface, ktery slouzi k propojeni a komu-
nikaci urcitych celku. Jeho funkci je tedy sloucit vystupni periferie, skryt za sebe
systém, ktery reprezentuje a umoznit s nim snadnéjsi praci a integraci do dalsich
nadstavbovych systému.

Web API je interface ptes internet k webovym sluzbam pomoci protokolu HTTP.
Podporuje metody GET, POST, DELETE, PATCH, PUT, HEAD, OPTIONS,
TRACE, které specifikuji akce, které jsou pritazeny endpointum cilové webové apli-
kace. Spolecné se jménem endpointu je realizovano vnitini smérovani pozadavku v
ramci aplikace. Po dopraveni pozadavku na endpoint je zavolana jeho obsluzna me-
toda, ktera na tento pozadavek reaguje a ndsledné vraci odpovéd zpét klientovy. Web
API se rozdéluje na REST API, SOAP API, Websocket API a dalsi podle funkce
a typu dat, ktera prenaseji. S Web API se setkdvame pti pouzivani vSech interne-
tovych aplikaci jako je napf. internetové bankovnictvi nebo rozhrani pro ovladani

chytré domécnosti.
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3 Analyza projektu

3.1 Pozadavky na projekt

Cilem bakaldrské prdce je ndavrh a implementace bezdrdatového systému pro automa-
tizaci opakovanijch ¢innosti aktudtori, nebo jinych zarizeni v konceptu Smart home.
K tomu bude tedy potieba naprogramovat software a skrze tento software ovladat
status periferii embedded platformy. K tomuto koncovému zafizeni budou ptipojeny
aktuatory nebo prvek pro ovéreni funkénosti systému. Podle zadani je pozadovana

nasledujici funkce systému:

1. Uzivatel zadd do systému stavy vystupnich periferii koncovych IoT zafizent,

cas kdy maji udalosti nastat a pripadné interval jejich opakovani.
2. Systém si tyto udaje ulozi.
3. Uzivatel spusti koncové zafizeni a nahraje do néj program k provedeni.
4. Koncové zarizeni si prislusna data stahne do své pameéti.
5. Zatizeni stanovy nejdiivéjsi udalost.

6. Zatizeni se uspi do rezimu s nizkou spotiebou, po dobu do provedeni nejblizsi

udélosti. Pokud zadna neni program se ukonci.
7. Zafizeni po probuzeni provede zménu stavu svych periferii.

8. Béh programu na zafizeni se vraci zpét do bodu 5.

3.2 Rozdéleni projektu na jednotlivé casti

Ze softwarové stranky je nutné projekt rozdélit na césti:

e Frontend - grafické rozhrani (GUI), pfes které bude uzivatel moct zadavat

své pozadavky do systému.

e Backend - aplikace bézici na serveru. Bude se starat o prijem dat z frontendu,

jejich ulozeni do databédze a odeslani dat na koncova zarizeni.

e Firmware - program bézici na [oT zafizeni. Odesle pozadavek na backend. V

odpoveédi ziskd udélosti a poté ovlada stavy svych jednotlivych pinu.

Strukturu systému jsem se pokusil znazornit na nasledujicim obrazku 4, na
kterém figuruje i MySQL databaze, coz je open source rela¢ni databaze. Tato da-

tabaze slouzi k ukladani objektu a umoznuje zachovat jejich vzajemné relace. Toho
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vyuziji pro data vytvarena uzivatelem na frontendu, ktera rozdélim do entit typu
zatfizeni a udélost. Objekt zafizeni bude obsahovat data pro embedded platformu,
jako je jeji ndzev, ciselny identifikdtor (ID), ptifazené udélosti a datum vytvoreni.
Entita udalost ponese data o stavu, na ktery se platforma automaticky nakonfiguruje
po uplynuti néjakého casového intervalu. Bude se skladat z ID, nazvu, poc¢tu opa-
kovani této udalosti, intervalu do jejtho ptistiho vykonani platformou a ID zafizeni

ke kterému patii.

firmware 1 l
-”

-~ firmware 2
-

backend

Frontend

(GUI)

—
S -
firmware n

Embedded platformy

MySQL
databaze

Obrazek 4: Diagram systémovych ¢ésti.

3.3 Volba typu uzivatelského prostiedi

Pro uzivatelské prostiedi jsem zvolil desktopovou aplikaci, jelikoz s jejich progra-
movanim mam jiz néjaké zkusSenosti. Velkou vyhodou desktopovych aplikaci oproti
napiiklad webovym aplikacim o ¢emz jsem také uvazoval, je ze jdou snadnéji ladit a
krokovat provedeni aplikace se zobrazenim hodnot v proménnych. Ladéni frontnedu
jedné proménné po druhé do konzole v prohlizeci.

Nabizelo se jesté vyvinout GUI pro webové prostiedi s jehoz vyvojem mam také
spravné vypracovani, naslednou udrzbu aplikace a ptipadné jeji dalsi rozvoj. Zde
jsem videél nékolik problému, které by mohli nastat. Jelikoz zobrazeni frontendu ve
webovém prostiedi zavisi na konkrétnim prohlizeci nemusel by se frontend vykreslo-
vat spravné. Casem by mohli novéjsi verze prohlizeci, nékteré funkce interpretovat

jinak nebo je prestat podporovat.
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3.4 Vybér komunikaéniho protokolu

Pti vybéru vhodného komunikacniho protokolu je potieba, se nejdiive tidit pozadav-
ky na komunikaci mezi embedded platformou a backendem bézicim na serveru. Tyto

pozadavky jsou:

e Komunikace mezi embedded platformou bude probihat jen jednim smérem

pres internet.

e Koncové zarizeni po spusténi odesle jeden pozadavek na serverovou aplikaci a
v odpovéedi ocekava data o planovanych udalostech, kterd se maji na embedded

platformé vykonat.

Potiebujeme tedy protokol na principu dotaz-odpovéd. Jelikoz v komunikace se
serverem konci s obdrzenim odpovédi na prvni dotaz, tak muzeme pouzit bezstavovy
protokol, ktery alokuje zdroje pred pozadavkem a poté je uvolni. V tomto ohledu je
vhodnym kandidatem protokol HTTP nebo HTTPS pro zabezpecenou komunikaci.
Oba tyto protokoly jsou dostupné v distribuci MicroPython v knihovné urequests.

Mozné by bylo pouzit jesté protokol MQTT (Message Queuing Telemetry Trans-
port), ktery poskytuje plné duplexni komunikaci a jeho prostiednictvim je mozné
komunikovat asynchronné a v realném case. Jeho nevyhodou je slozitéjsi implemen-
tace, jelikoz na strané serveru by bylo nutné mit spusténou instanci MQTT broker.
Avsak tento protokol by byl pro tento projekt vhodnéjsi pokud byl pozadavek na
castou komunikaci, kde MQTT dosahuje lepsi rezie zdroju.

7 vyse popsanych duvodu jsem v tomto projektu pro komunikaci mezi embedded

platformou a backendem zvolil HT'TP protokol.

3.5 Vybér vhodné embedded platformy

Jelikoz tato platforma ma byt pouzita v ramci Internetu véci je tedy potreba vy-
brat platformu s nizkym odbérem elektrické energie, kterd ma zaroven dostatecny
vypocetni vykon pro komunikaci pres internet a je pro tento ucel vybavena WiFi
modulem. Zaroven podle rozboru projektu se jednd o odeslani jednoho pozadavku
na serverovou aplikaci a nasledné zpracovani prijatych udalosti v odpovédi. Hlavni
vypocty se tedy provedou ihned po spusténi, takze vypocetni vykon zafizeni muze
byt omezen jen na schopnost Uispésné vytvorit internetovou komunikaci. Vypocetni
naroky na zpracovani udalosti budou nejspise spojeny hlavné s usporadanim udalosti
na zafizeni a pripadné stanovenim nasledujiciho data a casu jejich vykonani. Pokud
pocet udalosti zpracovavany na platformé nebude znacné vysoky, tak nebude mit
negativni vliv na béh firmware.

Jako vhodné teseni se nabizi vybrat, nékterou z nabizenych low-cost platforem

obsahujici mikrokontrolér s takty v desitkach az nizsich stovkach MHz. Deska s
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mikrokontrolérem musi nabizet dostateény pocet GPIO pinu pro ruzné konfigurace
poctu pripojenych periferii. Zde jsem se zamyslel nad tim, aby vybrana platforma po-
skytovala na svych periferiich siroké spektrum funkei proto, aby IoT systém vyvijeny
v ramci tohoto projektu mél rezervy pro dalsi rozsitovani. Vhodnymi kandidaty na
pouziti by mohli byt Raspberry Pi Pico W, Arduino Nano 33 IoT nebo vyvojové
desky ESP32.

V ramci tohoto projektu jsem pouzil Raspberry Pi Pico W, hlavné z duvodu, ze
jsem se s timto mikrokontrolérem jiz diive setkal. Kromé toho ze spliuje projektové
pozadavky, tak je to velmi rozsitena platforma s velmi dobrou softwarovou podpo-
rou pro vyvoj v jazyce C/C++ a MicroPython. Vyhodou je také jeji nizkd cena,
konkrétné na internetovém obchodé RPishop.cz se prodava za 139 ké. 7 technické
stranky Raspberry Pi Pico W podle jeho vyrobce [2] disponuje témito hardwarovymi

specifikacemi:

e SoC (System on Chip) - dvoujadrovy Arm Cortex MO+ 133MHz

e Pamét - 264 kB SRAM, 2 MB flash pamét s moznosti rozsifeni az o dalsich
16 MB

e Konfigurace a napdjeni - USB (Universal Serial Bus) 1.1 pro konfiguraci a

5V napéjeni

e Sbérnice - 2 x 12C, 2 x SPI (Serial Peripheral Interface), 3 x UART (Universal

Asynchronous Receiver Transmitter)

e Piny - 26 GPIO (nastavitelnych na 16 x PWM, 2 x 12C, 2 x SPI, 3 x UART,
3 x 12 bitovy ADC), 8 x GND (zem), VSYS, VBUS, out 3.3V

e Bezdratové pripojeni - 2.4 GHz WiFi modul, Bluetooth 5.2

Rozlozeni jednotlivych GPIO pint a sbérnic na desce Raspberry Pi Pico W
muzeme vidét na nasledujicim obrazku 5. Na desce je umisténa 1 x dioda LED
(Light Emitting Diode), coz se hodi pro indikaci aktuédlniho stavu zafizeni nebo pii
testovani programu muze byt uzitecné timto zpusobem zjistit, ze doslo k chybeé,
¢ehoz jsem béhem implementace tohoto projektu nékolikrat vyuzil.

Cést systému bézici na koncovém zafizeni jsem chtél vyvijet v MicroPythonu.
Pti vybéru platformy je tedy potieba se zamérit na jejtho vyrobce, ktery mé na
starosti celkovou podporu vyvoje ovladacu pro préaci s periferiemi dané platformy,
pokud tedy samoziejmé vubec chceme MicroPython vyuzivat. Zamérit se na néj je
dulezité zejména pro to, abychom si udélali obrazek zda bude schopny i nadéle v
budoucnosti tuto podporu stale poskytovat. V nasem piipadé Raspberry Pi Pico W

mé& dobrou podporu a nové aktualizace vychazeji zhruba kazdych nékolik mésict.
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Obrazek 5: Periferie vyvojové desky Raspberry Pi Pico W [2].
4 Implementace projektu

4.1 Frontend

Pro programovani desktopové aplikace jsem pouzil jazyk Python 3.10.11, kvuli jeho
snadné instalaci a popularité zde na fakulté pro pripadny dalsi vyvoj této aplikace.
Frontend jsem vyvijel na opera¢nim systému Windows 10, ale Python neni zavisly

na operac¢nim systému a stejny zdrojovy kod jde spustit i na ostatnich platformach.

4.1.1 Graficky navrh

Nejprve jsem ve webové aplikaci Figma vytvoril hrubé rozlozeni grafickych elementu
po hlavnim okné aplikace. Toto okno bude slouzit k celkovému prehledu a sprave
jednotlivych zafizeni a k nim prifazenych udalosti. Hlavni ticel tohoto navrhu byl
uttidit si pozadavky aplikace a rozmyslet se, kde k nim bude mit uzivatel co nejlepsi
pristup. Vytvoril jsem tedy layout skladajici se z nékolika ruznobarevnych box,
kazdy reprezentujici néjaky graficky element.

Dominantni na celém panelu je zejména horni ¢lenitéjsi ¢ast obsahujici vSechna
zafizeni a hodiny. Seznam se zafizenim je reprezentovan modrym boxem, pod kterym

se nachazeji tlacitka pro jeho editaci. A protoze tato aplikace bude slouzit zejména
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k planovani udélosti, bude zde uzitecné mit prehled o aktualnim case. Ten se bude
zobrazovat nahofe vpravo v oranzovém boxu.
Celou spodni polovinu okna zabird zeleny box, ktery reprezentuje seznam udalosti

a pod timto boxem jsou umisténa tlacitka pro jeho spravu.

i

Hodiny

Udalosti

Pridat udalost Smazat udalost

Obrazek 6: Navrh rozlozeni grafickych prvka v hlavnim menu.

4.1.2 Programovani grafického prostiedi

Pro tvorbu grafického rozhrani jsem pouzil knihovnu Tkinter, ktera poskytuje gra-
fické elementy, které 1ze upravovat a stylovat. Nejprve bylo nutné vytvorit v souboru
main.py instanci okna aplikace tfidou Tk. Na této tiidé se specifikuji vlastnosti a
nastaveni okna, do kterych patii také jeho rozmeéry v pixelech. Rozliseni jsem pevné
nastavil na 800 x 480px, jelikoz naprosta vétsina displeju od stolnich poc¢itacu ma
vetsi rozliSeni a pii nastaveni statické velikosti neni potieba dopocitavat pozice ele-
mentu. Navic rozliseni 800 x 480px je dostatecné pro zobrazeni obsahu aplikace. V
pripadé potieby jej 1ze v souboru settings.py zménit pomoci proménnych WINDOW_X
a WINDOW_Y.

Poté jsem zacal s tvorbou hlavniho menu na obrazku 7, podle grafického navrhu
6. Grafické prvky tohoto okna jsem vytvarel v ramci tfidy MainWindow v souboru
main_window.py. Zde jsem pro seznam zafizeni pouzil element Listbox, pod
kterym se nachazeji tlacitka tiidy Button pro pridani, editaci a smazani vybraného
zafizeni ze seznamu. Vybrat zafizeni lze jednoduse kliknutim na piislusnou polozku
v seznamu. Napravo se nachazeji hodiny, které jsem vytvoril elementem Label s
oranzovym pozadim. Cas na hodinéch se aktualizuje kazdou sekundu voldnfm me-

tody __update_time(). Zbylou spodni polovinu okna zaujimaji prvky pro praci s

19



udélostmi. Hlavnim, elementem vévodicim této casti je seznam uddlosti, ktery je
realizovan pomoci Treeview. Pod nim jsou umistény tlacitka pro spravu udalosti v
seznamu. Realizace téchto tlacitek je stejna jako u seznamu zatizenich, také tiidou
Button. Kliknutim na udalost v seznamu je poté mozné pouzit nékteré z téchto

tlacitek pro jejich spravu.

# 10T casovac — O e

Viechna zafizeni:

D MNazev Datum vytvoreni
zahrada 2024-04-29 14:48:07.553267

14 Zavirani a otevirani vrat 2024-04-29 14:48:54.601688

15 Ovladani klimatizace 2024-04-29 14:49:18.201155 1 6 ° 5 2 ° 5 6
L ] L ]

Pridat zafizeni Upravit zafizeni |  Smazat zafizeni

Udalosti:

29.4.2024 20:0:0.0 Kropenr ON
29.4.2024 20:4:10.0 Kropenr OFF

Pridat udalost Upravit udalost | Smazat udalost |

Obréazek 7: Hlavni menu.

V pripadé kliknuti na tlac¢itko pridat nebo upravit zarizeni se aktudlni lay-
out zméni na novy 8, obsahujici jeden element Label, ktery informuje o piistim
nejvyssim mozném ID a pod nim se nachazi textovy vstup pro vlozeni jména zarizeni
a potvrzujici tlaciko. V zasadé pri pridavani zatizeni neni potieba pridavat dalsi
informace, jelikoz vSe co pro vytvoreni nového zarizeni potiebujeme jiz mame. V
piipadé tteba budouciho rozsiteni této aplikace by mohlo ptijit vhod a na tento lay-
out pridat dalsi typy zafizeni, ze by uzivatel ze seznamu vybral embedded platformu,
kterou chce pripojit a program by se ptizpusobil pro praci s timto zatizenim.

Pokud by pii priddvani zarizeni doslo k néjakym vnitfnim nekonzistencim apli-
kace, poznali bychom to vypsanim chybové hlasky. K tomu by mohlo dojit pokud
by nékde béhem tohoto procesu doslo k néjaké chybé nebo nezadoucimu stavu, tak
vice informaci o tom co se stalo by nam mohl poskytnout lokalni log. Cestu kam se
tento log ukladd muzeme specifikovat v souboru settings.py v proménné LOG_FILE.

Nejzasadnéjsi vlastnosti a stredobodem tohoto projektu je vytvareni udalosti. K
této funkci se dostaneme kliknutim na tlacitka pro pridani nebo upraveni udalosti v

vvvvvv

zpusob jakym bude moci uzivatel snadno ovladat jednotlivé periférie platformy.
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# 10T casovac — O *

ID zafizeni: 9

Nézev zafizeni: Pidat Zrudit

Obrazek 8: Okno pro pridani embedded platformy.

Muj puvodni napad byl zalozen na tom, ze kazdy z téchto pinu by byl reali-
zovan textovym vstupem, do kterého by uzivatel zapsal, zda se jedna o vstupni
nebo vystupni pin, které by bylo mozné sdruzovat do skupin a jim urcovat casové
intervaly, po kterych se maji vypnout nebo zapnout piipadné pocet opakovani. V
tomto pristupu jsem jednak ihned narazil na problém ¢asové naroc¢nosti pro uzivatele
k zapsani stavu pinu do textovych vstupu a za druhé, jakykoliv zpusob sdruzovani
téchto pinu do skupin se zdal jako neefektivni a nepiehledny, jelikoz by se jednalo
o moznost vytvorit jakoukoliv variaci ze vSech pinu na desce.

Napadlo meé, zkusit prenést zpusob fyzického pripojovani pinu do této aplikace,
tak aby meél uzivatel desku jako kdyby ptfed sebou. Vysledkem je obrazek desky,
zde jsem pouzil ¢ast obrazku [2], kolem které jsou na mistech GPIO pinti umisténa
tlacitka 9, které dany pin prepinaji do stavu vstup nebo vystup. Jak muzeme vidét
na obrazku tak stav vstup je zndzornén zelenou barvou s napisem IN a stav vystup
je znazornén cervenou barvou s napisem OUT. Leva ¢ast obrazovky potom slouzi
ke specifikovani casu vyvolani udélosti a jejitho nazvu. Nize je mozné nastavit pocet

a interval mezi opakovanim.
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Obrazek 9: Vytvéareni udalosti.

4.1.3 Komunikace se serverem

Pro posilani pozadavku na serverovou ¢ast je nutné nejdrive nastavit kam se maji
posilat. Toto nastaveni jsem umistil do souboru settings.py. V souboru jsem vytvotil
promeénné pro nazvy jednotlivych koncovych bodu v serverové aplikaci, které jsou v
jejim Web API v souborech ApiDevice.cs a ApiEvent.cs. Nejdulezitéjsi proménnou
v souboru, kterou je potieba vyplnit, je url adresa na serverovou c¢ast.

Komunikaci jsem realizoval pomoci HTTP pozadavki na webové endpointy ser-
verové ¢asti. Prubéh komunikace probiha nésledujicim zpusobem. Thned po spusténi
klientské ¢asti aplikace je na endpoint /apiDevice/getDeviceStream poslan pozada-
vek pro ziskani vSech nakonfigurovanych zarizeni a udélosti. Data z odpovédi jsou
u klienta rozttidéna a ulozena do datové struktury slovnik. A zafizeni jsou nactena
do seznamu vsech zatizeni v hlavnim menu, zéroven s tim se do spodniho seznamu
nactou vsechny udélosti prvniho zarizeni. Nasledujici prubéh komunikace je uz v
rezii uzivatele, ale v zasadé se dalsi pozadavky posilaji pii vytvoreni, smazani a

editaci zafizeni nebo udalosti.
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4.2 Serverova aplikace

Backend jsem se rozhodl programovat v C# 2.6.7, jelikoz méam s timto jazykem
zkuSenosti a jiz jsem v ném webové aplikace vyvijel. Pro jejich vyvoj je v C# fra-
mework .NET 6, ktery poskytuje néstroje pro vyvoj robustnich a vysoce skalovatel-
nych webovych aplikaci a k tomuto ticelu ma v sobé implementovany nékteré navrho-
vé vzory, které usnadnuji vyvoj, tim je napiiklad Dependency Injection. Ten vklada
objekty do mist potieby, stard se o jejich zivotnost v ramci aplikace, coz zlepsuje
vyuziti vypocetnich zdroju.

Zdrojovy kéd jsem psal ve vyvojovém prostiedi (IDE) Visual Studio 2022, casto
zkracené Visual Studio. Toto IDE poskytuje obrovské mnozstvi funkei pro vyvoj,
véetné chytrého naseptavace Intellisense, databazi Microsoft SQL Server nebo in-
tegraci sluzeb jako je GitHub, Azure nebo Docker. Zejména zptusob, kterym jsou
sluzby integrovany, umoznuje se sousttedit hlavné na vyvoj a ne jejich nastavovani

pres ptikazovou radku.

4.2.1 Softwarova architektura serverové ¢asti

Backend je rozdélen do vrstev - Web API a kontroléry pro pristup k MySQL da-
tabdzi. Web API jsem rozdélil do tiid podle dat, kterda pies né proudi, témi jsou
DeviceApi a EventApi. Uvniti téchto tfid jsou jednotlivé endpointy, na kterych
jsou provedeny kontroly spravnosti vstupnich dat. Kazdéa z téchto tiid dostava do
svého konstruktoru, diky pouziti ndvrhového vzoru dependency injection, objekt
piislusného kontroléru, ktery je ve vrstvé niz. Do téchto kontroléru se predavaji
vsechna data z Web API, podle kterych jsou zde provedeny dotazy na databazi a

vysledky jsou vraceny zpét klientovy.

4.2.2 Modely

Modely jsou ttidy, které slouzi hlavné pro reprezentaci a ukladani dat. Zde v serve-

rové ¢asti pouzivam modely:

e Settings - drzi v sobé ulozend data, nactena ze souboru appsettings.json,
ktery se precte béhem spousténi aplikace a obsahuje informace pro logovani a

pripojovaci fetézec k databazi.
e Device a Event - modely pro reprezentaci dat zafizeni a udalosti.

e DeviceDatabase a EventDatabase - modely slouzici pro uklddani dat z
modelt Device a Event do databédze. Tento ptistup, kdy dochéazi ke kopirovani
dat do databazovych modelu, byl nutny kvuli pravidlu v MySQL databazi, do

zakazujici ulozit seznam primitivnich typu.
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e Pin - obsahuje stavy pinu embedded platformy.

Tyto modely jsou ve stejnojmennych souborech s pfiponou .cs ve slozce
./Model.

4.2.3 Prace s MySQL databazi

Databaze se vytvaii automaticky pomoci objektové relaéniho mapovani, které umoz-
nuje pristupovat k datum v databazi stejné jako k objektum v aplikaci, misto nut-
nosti vytvaret SQL dotazy. Respektive tyto dotazy se zde také tvori, avsak na po-
zadi a jsme od toho odstinéni. Tento ptistup jsem implementoval ve tiidé Context
v souboru Context.cs, kde jsou v metodé OnModelCreating vytvoreny predpisy pro

tabulku udélosti a zarizeni.

4.2.4 Priprava hostovani

Méme defakto nékolik moZnosti, bud muzeme aplikaci hostovat piimo na operaénim
systému, kde se snadno muze stat, ze nebudeme mit prehled o tom, jaké soubory
jsou nasi aplikace. Nebo muzeme aplikaci spustit v Docker kontejneru a tim oddélime
béhové prostiedi aplikace od opera¢niho systému. A nebo pokud chceme aplikaci
spoustét obcas a nékdy tfeba ji u toho i dal vyvijet, tak ji muzeme spustit ve
vyvojovém prostredi Visual Studio.

Pro spusténi aplikace je nejlepsi vyuzit nékteré z kontejnerizacnich sluzeb, kte-
rou je napiiklad Docker nebo Kubernetes. Z téchto dvou jmenovanych jsem vyuzil
Docker, ktery je dostupny jak na Windows, tak na Linux. Konkrétné jsem jej pouzil
na Windows 10, kde je k dispozici i s grafickym rozhranim pro desktop, lze jej
vsak plné vyuzivat i pres prikazovy radek Powershell, ktery je souc¢asti Windows. V
tomto piipadé musime k programu Docker ptidat systémovou cestu do proménnych
prostiedi. Pokud bychom i presto rozhodli aplikaci instalovat na Linux, doporucuji
spise pouzit jeho serverovou verzi.

Abychom mohli danou aplikaci spustit v kontejneru Docker, musime nejdiive
ziskat jeji image, coz je sestavend aplikace, kterd ma nalinkované vsechny zavislosti.
Pro tento 1cel jsem vytvoril image aplikace a nahral jsem ho do vefejného online
repositafe zdendal/iot_timer na web DockerHub. Ke stazeni je potieba vyuzit
jednoduchého postupu popsaného v docker dokumentaci.

Nebo muzeme image vytvorit sami. K tomu potiebujeme Dockerfile, to je soubor,
ve kterém je specifikovan postup pro jeho sestaveni. Ten se skladd z piikazu pro
stanoveni pracovniho adresare, jaky ma byt pouzit zakladni image pro tvorbu toho
naseho, otevieni portiu a kopirovani souboru ze slozky aplikace do docker pracovniho
adresatre. Manualni vytvoreni Dockerfile je pomérné slozita zalezitost, tady nam praci

hodné usnadni Visual Studio, ve kterém jde do projektu pridat podpora pro Docker
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a nasledné na to se nam vygeneruje Dockerfile. V tuto chvili se také vytvoril novy
spoustéci profil ”Docker”. Od tohoto bodu, vzdy kdyz profil Docker spustime, tak
se v pripadé, ze jsme udélali zmény ve zdrojovém kdédu, vygeneruje novy image
a spusti se v kontejneru, pokud se zddné zmény v kédu neudaly, tak se pouzije
stary image. Tim méme serverovou ¢ast nasazenou. Jesté potiebujeme znét sitové
porty, na kterych je aplikace dostupna. K nim se dostaneme v grafickém rozhrani
Docker v zdlozce ”Containers” ve sloupci "PORT(S)” nebo piikazem docker ps
-a v Powershell. V. mém ptipadé to jsou porty 49183 a 49184, pies které je uvnitt
kontejneru dostupné HTTPS a HTTP.

Pokud backend bézi, mtuzeme se pustit do instalace MySQL databaze, ta je k dis-
pozici pro Linux a Windows. Zac¢neme nejdiive stazenim MySQL Installer od jejich
tvurcu, ve kterém vybereme instalaci MySQL Server, jsou zde i dalsi rozsiteni. J&
mam nainstalované vSechny ve verzich z obrazku 10, v nasledujicim textu se je po-
kusim popsat. Prvnim je MySQL Workbench, coz je grafické rozhrani pro praci s
databazi. Dalsim je MySQL for Visual Studio, ktery je potieba pro pouziti NuGet
balicku pro praci s MySQL ve Visual Studio 2022. Poslednim rozsitenim je Con-
nector/NET, ktery slouzi pro pfipojeni aplikaci v jazyce C#. Vybrana rozsiteni

nainstalujeme a ujistime se, ze MySQL Server bézi.

Product Version
MySCQL Server g.0.27
My SCOL Werkbench 8.0.27
MySQL for Visual Studic 1.2.10
Connector/MET 8.0.27

Obrazek 10: Komponenty instalace MySQL databéze.

4.3 Embedded platforma

Pro programovani firmware jsem zvolil programovaci jazyk Python, konkrétné jeho
odlehc¢enou distribuci MicroPython 2.5.2, jelikoz jsem se chtél vyhnout programovani
v jazyce C/C++ hlavné z duvodu slozitosti a ¢asové narocnosti vyvoje na mikro-
kontrolérech. MicroPython navic vsechny funkce pro potieby tohoto projektu im-
plementuje. Dalsi vyhodou, kvuli které jsem si MicroPython vybral je, ze néktera
vyvojova prostiedi s nim umeéji komunikovat po sériovém portu a tim je dosazeno
podobné urovné interakce, jako by bylo mozné v piipadé samotného jazyka Python
v piikazové fadce. Tuto funkci umi Thonny, coz je nenarocné vyvojové prostredi,
které nabizi i funkce pro jednoduché ladéni firmware a muzeme napiiklad vyvolat

ukonceni béziciho programu na pripojené platformé pres seriovy port.
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4.3.1 Prvotni konfigurace embedded platformy

Zarizeni jsem pouzival ptipojené k Windows 10. Nasledujici postup se proto tyka
konfigurace Raspberry Pi Pico W na tomto opera¢nim systému.

Nejdrive stiskneme tlacitko na desce a pak pripojime Raspberry Pi Pico W pres
USB k pocitaci. Objevi se okno pruzkumnika soubortu a v ném uvidime vSechny
soubory, které jsou zrovna nahrany v pameéti mikrokontroléru. Poté si otevieme
stranky vyrobce Raspberry Pi Ltd. a tam najdeme odkaz ke stazeni nejnovéjsi verze
distribuce MicroPython, byva oznacena popiskem ”latest”, tuto verzi stdhneme. Na
téchto strankach se rovnéz nachézi podrobny navod k této konfiguraci. Po stazeni
souboru, jej vlozime do otevieného okna pruzkumnika souborti. Okno by se poté
mélo zaviit a dojde k automatickému nastaveni pripojeného Raspberry Pi Pico W.

Zda se konfigurace povedla, muzeme ovérit pres Thonny, ve kterém by se jeden
ze sériovych portu mél jmenovat ”MicroPython (Raspberry Pi Pico)” a vybereme
jej. Pokud se vSe podarilo spravné, tak je mozné presunovat soubory z pocitace na

Raspberry Pi Pico W a méli bychom vidét MicroPython v piikazové tadce.

4.3.2 Pouziti externich RTC

Pouziti externich hodin realného ¢asu se muze hodit napiiklad, kvuli jejich zpravidla
vy&si presnosti. Cas z nich se pak miize pouzit pro aktualizaci a zpfesnéni lokélniho
casu platformy.

Program na platformé umi komunikovat s hodinami realného ¢asu DS1307 pres
12C sbérnici, nakonfigurovanou na GPIO pinech 26 a 27. Tyto hodiny funguji na
napéti 5 V. Napajim je z VBUS pinu na Raspberry Pi Pico W. Protoze ostatni
piny platformy pracuji na napétové trovni 3,3 V, tak pro komunikaci mezi témito
napétovymi hladinami jsem pro ptipojeni SDA a SCL, pouzil obousmérny napétovy
prevodnik 3,3 V na 5 V. Zapojeni je znazornéno na obrazku 11, kde master je

Raspberry Pi Pico W a slave je DS1307.
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Obrazek 11: Zapojeni DS1307.

4.3.3 Béh programu

Program nebo zde také firmware, jsem navrhl, tak aby spotieba elektrické energie
Raspberry Pi Pico byla co nejnizsi. Proto je potieba, aby tento program mél malé
naroky na vypocetni vykon. To mé vedlo k tomu, ze ve spousté ptripadu je potieba v
pravidelnych intervalech néco zapnout nebo vypnout v urcity ¢as. Embedded plat-
forma tak mezi udalostmi aktivni byt nemusi na ¢emz, lze usetiit elektrickou energii.

Pred spusténim programu je nutné vyplnit konfiguracni idaje do proménnych v
souboru settings.py. Jedna se o pristupové udaje k WiFi siti, IP adresu a port na
kterém bézi serverova cast, v posledni fadé jesté ID zafizeni, jehoz udalosti chceme
na dané platformé zpracovavat. Program se spousti souborem main.py a jeho béh
zacina pokusem se ptipojit k WiFi siti. Pokud se pripojeni nezdaii rozsviti se kratce
na 1 s integrovana LED dioda na desce a potom program skonéi. Jestlize se ptripojit
podafilo, posle se pozadavek na koncovy bod /apiEvent/getEventsByDevice v
serverové ¢asti systému, odkud v odpovédi prijde seznam udalosti. Pokud je prazdny,
tak v tomto bodé LED dioda na desce 4 krat blikne a se program ukonéi. V nékterych
dulezitych bodech také program vypisuje informacni data na USB, jako je url adresa
na kteoru se poslal pocatecni pozadavek nebo cas pristi udalosti.

Data, ktera server poslal v odpovédi je potieba zpracovat. Zejména stanovit
prvni udélost, kterou Raspberry Pi Pico W odbavi a za jak dlouho. To jsem im-
plementoval v souboru rpi_pico_w.py, kde metoda next_event () vraci nasledujici
udalost, k tomu vyuziva metodu time_comparer (), ktera porovna dvé hodnoty typu
datetime. Podstatné slozitéjsi cast tykajici se vyhodnoceni udalosti je uvniti me-
tody seconds2time (), zde jsem implementoval prevod ¢asového intervalu mezi opa-

kovanim jedné udélosti, ktery je v milisekundach na datum ve formatu (rok, meésic,

27



den, hodina, minuta, sekunda). Toho je potieba, aby 8lo stanovit poradi udalosti,
ve kterém se maji zpracovat.

Program pokracuje k vybéru a konfiguraci hodin realného ¢asu, ze kterych bude
se bude pozdéji ziskavat aktualni cas. Implementoval jsem moznost vybéru in-
ternich nebo externich RTC, podle preferenci uzivatele. Na Raspberry Pi Pico W se
nachézeji interni RTC, podle [7] s presnosti 30 sekund na milion, coz je dostate¢né
pro vétsinu ukolu, které po platformé muzeme chtit v offline rezimu, bez pristupu
k internetu. Pokud nechame Raspberry Pi Pico W i nadale pfistup k internetu,
tak jsem nakonfiguroval pravidelnou synchronizaci s ¢asovym serverem, probihajici
kazdych nékolik hodin, pro testovani jsem interval nastavil na 2 hodiny. Tuto hod-
notu lze zménit v souboru settings.py pro externi a interni RT'C zvlast.

Na misté externich RTC jsem pouzil model DS1307, jeho casova presnost v
dokumentaci neni piimo uvedena, pouze tikd, ze viceméné zavisi na vlastnostech
pouzitého krystalu a okolnich podminkach. Na desce hodin je uveden odkaz na
mozného vyrobce “robotdyn.com”, avsak v jeho nabidce produktu jsem je nenasel.
Spolehl jsem se proto na informace z ruznych diskuznich fér, které se také moc
neshoduji, avsak presnost by méla byt v o poznani lepsi nez u internich RTC.

Nésledné se firmware dostava do smycky, ktera vyhodnocuje udalosti a nasta-
vuje podle nich periferie embedded platformy. Jako prvni stanovy, ktera udalost
ma datum vyhodnoceni nejdiive. To zjisti volanim metody next_event() na ob-
jektu ttidy RpiPicoW, jez pracuje na jednoduchém porovnani sekvence cisel v datu.
V pripadé, ze by metoda vratila prazdny datovy typ None, tak je timto smycka
aplikace ukoncena a program se vypne.

V opaéném piipadé béh programu vstupuje do vnoteného cyklu, ktery slouzi k
¢ekani, nez prijde pravy cas dané uddlosti. Zde se jako prvni se zkontroluje, zda
na [2C sbérnici je detekovano zafizeni, pokud tomu tak neni, tak se nakonfiguruje
interni RTC. Nasledné se ziska aktudalni cas z téchto hodin a pokud je pripojeni
k WiFi aktivni, tak zafizeni synchronizuje svuj ¢as s ¢asovym serverem a poté se
zaktualizuje Cas i na pouzivanych hodinéch realného ¢asu. Také se ulozi do paméti
cas této aktualizace, aby k synchronizaci s casovym serverem nedochazelo moc ¢asto,
coz by mohlo vést k moznych chybam béhem tohoto procesu. Poté se program uspi
na kratsf casovy usek, kterym je bud interval ze souboru settings.py nebo po
zbyvajici dobu do udélosti, zélezi co je difv. Tento prubéh se opakuje dokud neptijde
¢as udélosti.

Poslednim stupném ve zpracovani udélosti je smycka, ktery prochazi stavy vsech
pinu v udalosti a podle nich nastavuje periferie embedded platformy. Nakonec se
zavold metoda event_done(event), ktera v pripadé opakujici se udalosti spocita
jeji pristi datum vystaveni, ve druhém ptipadé ji smaze z paméti.

Tento proces se opakuje dokud nedojde ke zpracovani vsech udalosti. Nakonec
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kdyz uz platforma nema dalsi data ke zpracovani, program se vypne.
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5 Testovani sytému

Ze systém prepind své periferie ve stanoveny ¢as jsem testoval piipojenim nékolika
LED diod k Raspberry pi Pico W, vysledny obvod pro testovani je na obrazku 12.
Zjistil jsem, ze LED diody se rozsvéci a zhasinaji presné ve stanoveny cas, coz je
dano kratkym casovym tsekem od prvni synchronizace ¢asu na platformeé. V piipadé
delsich ¢asovych tseku v délce dnu a vice by uz dochézelo k jisté mensi chybé, pokud
bychom systém nakonfigurovali, tak aby nesynchronizoval ¢as s ¢asovym serverem.

Jednim z mych testu bylo nastaveni prvni udalosti zhruba 110 minut od spustént,
tedy do prvni synchronizace zbyva 10 minut. U udalosti jsem nastavil, aby se 10
krat opakovala kazdych 10 sekund a pustila napéti na pripojené LED diody. Do toho
jsem nastavil dalsi udalost se stejnymi parametry, avsak o 5 sekund posunutou a ta
dané piny vypne. Vysledek byl, ze se diody rozsvécely a zhasinaly s periodou 10 s.

Kompletni stav déje na platformé ziskany ze sériového portu je na obrazku 13.

Obrazek 12: Testovaci zapojeni na nepajivém poli.
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MPY: soft reboot
hteps://10.0.1.12:49185/apiEvent/getEvencsByDevice/ ?deviceld=13

Extern RTC in use.

Next event in (2024, 5, 17, 15, 40, 0.0) sleeping for 6637.0 =
Next event in (2024, 5, 17, 15, 40, 5.0) sleeping for 5.0 =
Next event in (2024, 5, 17.0, 19.0, 40.0, 10.0) s=sleeping for 5.0 =
Next event in (2024, 5, 17.0, 19.0, 40.0, 15.0) s=sleeping for 5.0 s
Next event in (2024, 5, 17.0, 19.0, 40.0, 20.0) sleeping for 5.0 s
Next event in (2024, 5, 17.0, 19.0, 40.0, 25.0) s=sleeping for 5.0 =
Next event in (2024, 5, 17.0, 19.0, 40.0, 30.0) s=sleeping for 5.0 =
Next event in (2024, 5, 17.0, 19.0, 40.0, 35.0) sleeping for 5.0 =
Next event in (2024, 5, 17.0, 19.0, 40.0, 40.0) s=sleeping for 5.0 =
Next event in (2024, 5, 17.0, 19.0, 40.0, 45.0) s=sleeping for 5.0 =
Next event in (2024, 5, 17.0, 19.0, 40.0, 50.0) s=sleeping for 5.0 =
Next event in (2024, 5, 17.0, 19.0, 40.0, 55.0) s=sleeping for 5.0 =
Next event in (2024, 5, 17.0, 15.0, 41.0, 0.0) sleeping for 5.0 s
Next event in (2024, 5, 17.0, 15.0, 41.0, 5.0) sleeping for 5.0 s
Next event in (2024, 5, 17.0, 19.0, 41.0, 10.0) =sleeping for 5.0 =
Next event in (2024, 5, 17.0, 19.0, 41.0, 15.0) s=sleeping for 5.0 =
Next event in (2024, 5, 17.0, 19.0, 41.0, 20.0) s=sleeping for 5.0 =
Next event in (2024, 5, 17.0, 19.0, 41.0, 25.0) s=sleeping for 5.0 =
Next event in (2024, 5, 17.0, 19.0, 41.0, 30.0) s=sleeping for 5.0 =
Next event in (2024, 5, 17.0, 19.0, 41.0, 35.0) s=sleeping for 5.0 =

Obrazek 13: Celkem 20 udalosti pro zapnuti nebo vypnuti LED diody kazdych 5 s.

Podobné jsem zkousel, zda systém zvladne LED diody rozblikat s periodou 0,5
s. A opravdu, diody blikaly, i kdyz z trepotavého svitu diod bylo trochu znét,
ze toto jsou mozné hranice systému, ale pravidelnost vypnuti a sepnuti se zatim
drzela. Pravdépodobné by mohla velmi pomoct néjaka optimalizace kodu, pokud
jsou udalosti v rychlém poradi za sebou. Moznym fesenim by mohlo byt na tieba
1 s pred udélosti probudit platformu a béh programu po zbyvajici ¢as umistit do
nekonecné smycky, tim by se predeslo ¢asu potfebnému k probuzeni.

Jesté jsem zkouSel periodu 200 ms. Zde dochézelo kazdych nékolik period k
vypadku na jednu az dvé periody, ale jinak byla rychlost probliknuti pfiblizné sta-
bilni.
case, lze vytvorit ovladani naptiklad pro vanoéni osvétleni nebo LED péasky. Pokud
by se podarilo vyfesit problémy s rychlym zpracovanim udalosti, defakto by Slo
vytvorit opravdu velice pomalou pulzné sitkovou modulaci.

S dlouhymi ¢asovymi horizonty mezi udalostmi, systém problém nema. Pro toto
vyuziti byl primarné navrzen, ¢ehoz muze byt vyuzito pro ¢asové fizené osvétleni
nejen v domacnosti, ale napiiklad vefejného osvétleni. V zasadé kdekoliv, kde je
potieba néjaké zafizeni fidit v pravidelnych intervalech, které mohou byt oproti
predeslym testovacim scénarum, tvoreny mnoha udalostmi a tim lze dosdhnout velké
variability vystupniho Tizeni.

Nejdelsi test, ktery jsem zkousel, jsem nechal firmware spat 7.8 h a simuloval jsem

pripad, kdy embedded platforma by slouzila pro spusténi vecerniho kropeni zahrady
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v intervalu jednoho dne s poc¢tem opakovani 140 krat, tedy zalévani od kvétna do
zati. Platforma v dany ¢as sepnula prislusné piny a zde se objevil ptipad na, ktery je
potfeba si dat pozor. Cas udalosti nesmi byt difv nez spustime platformu, jinak se
udélost neprovede, jelikoz firmware neumi novy ¢as provedeni dopocitat z opakovani
udélosti. To vedlo v tomto pripadé k tomu, ze ptislusné piny se nevypnuly, obrazek
14.

MPY: soft reboot
neeps://10.0.1.12¢
Extern RIC in use.
Next event in (2024, 3, 19,
Hext event in (2024, S5, 20.0,

JgecEventsB Device/?deviceld=13

7237/apiEvent

sleeping for 28234.0 5

0.0
i : sleeping for BE400.0 &

19.0, 15.0, 0.9)

Obrazek 14: Piny zustaly sepnuté.

Nevyhodou systému muze byt izolovanost firmwaru od komunikaénich prostredku
po pocateéni komunikaci se serverovou casti. To nékdy muze byt zadouci pokud
chceme mit jistotu, ze platforma pracuje, tak jak jsme zamysleli. Avsak v nékterych
scénarich chceme napiiklad co nejvice Settit zdroje, v misté pouziti neni internetové
pripojeni nebo vystup z platformy nepotiebujeme. Potom je tento systém volbou

stojici a zvazeni.
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6 Zaveéer

Cilem této prace byl navrh a implementace IoT systému pro ¢asové fizeni periferii
embedded platformy na jejiz misto jsem v ramci analyzy vhodného feseni pouzil
Raspberry Pi Pico W. Pro bezdratovou komunikaci jsem vybral bezstavovy pro-
tokol HTTP pro pocateéni naplnéni platformy udalostmi. Systém jsem rozdélil na
tTi oddélené aplikace a to ¢ast s uzivatelskym grafickym rozhranim, webovou apli-
kaci na serveru a firmware, neboli program fidici zpracovani udalosti na embedded
platformé. Grafické rozhrani poskytuje intuitivni ovladani, zejména pro vytvatreni
udélosti, které jsem se snazil pripodobnit k realnému hardware.

Z mého pohledu se vyvoj v celku povedl. Systém poskytuje funkei pro ovladani
¢innosti provadénych platformou, kde se hodi zejména pro udalosti s rozestupem
nékolika sekund a vice. Pro rychlejsi udalosti by bylo potfeba systém vice optimali-
zovat na tuto disciplinu. Dale umoznuje vyuzit piipojeni externich RTC a pravidelné
synchronizace ¢asu platformy s ¢asovym serverem, aby mohla platforma pracovat po
dlouhé ¢asové tseky, coz jsem nemohl v rdmci svym moznosti naplno vyzkouset.

Systém ma i své nevyhody, které by se v urcitych scénatich pouziti, mohli projevit
jako nedostatky. Tim muze byt nemoznost komunikovat s platformou v redlném case.
To na druhé strané pfinasi vyhodu, ze firmware je aktivni jen po nezbytné nutny
¢as a to se muze pozitivné projevit v zivotnosti pii napédjeni z bateriového tlozisté.

Ostatné k odstranéni téchto nevyhod by mohl smétovat dalsi vyvoj tohoto systému.
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