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Abstrakt

Tato práce se zabývá návrhem a implementaćı bezdrátového systému pro správu a

automatizaci ř́ızeńı výstupńıch pin̊u na zař́ızeńıch v oblasti internetu věćı. Součást́ı

návrhu je výběr embedded platformy a bezdrátového komunikačńıho protokolu.

Systém se skládá z grafického uživatelského prostřed́ı, webové aplikace a programu

běž́ıćım na platformě, na jej́ıž mı́sto byla vybrána vývojová deska Raspberry Pi

Pico W. Grafické prostřed́ı slouž́ı k přehledné správě událost́ı, které obsahuj́ı stavy

výstupńıch pin̊u v konkrétńım čase, počet a interval opakováńı dané události na

platformě. Webová aplikace slouž́ı jako úložǐstě dat mezi grafickým rozhrańım a

programem na Raspberry Pi Pico W. Program na platformě zvládá zpracovávat

přǐrazené události od relativně rychleǰśıch až po události s dlouhým časovým roze-

stupem a poskytuje možnost připojeńı exterńıch hodin reálného času DS1307 pro

přesněǰśı měřeńı časových úsek̊u.

Kĺıčová slova: Chytrá domácnost, IoT, automatizace, Raspberry Pi Pico,

bezdrátové ovládáńı

Abstract

This thesis focues on design and implementation of wireless system for adminis-

tration and automation control of output pins on internet of things device. Part of

the design section is selection of embedded platform and wireless communication

protocol. System consists from graphical user interface, web application and pro-

gram running on platform, at this point was choosen development board Raspberry

Pi Pico W. Graphical user interface serves for organized control of the events, which

contains output pin states in certain time, interval and number of repeats of the

platform event. The web application serves as data storage between graphical user

interface and program running on the Raspberry Pi Pico W. The program handles

to process events from those relatively fast to events with long time between its

releases and provides to connect external real time clock DS1307 for more accurate

time meassurement.

Keywords: Smart home, IoT, automation, Raspberry Pi Pico, wireless

control
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2.1 Internet věćı . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3

2.1.1 Historie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3
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2.5 Programovaćı jazyk Python . . . . . . . . . . . . . . . . . . . . . . . 8
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5 Periferie vývojové desky Raspberry Pi Pico W [2]. . . . . . . . . . . . 18
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1 Úvod

Zař́ızeńı internetu věćı potkáváme kolem sebe dnes a denně a často o tom ani nev́ıme

nebo jsme si na jejich př́ıtomnost natolik zvykli, že nás už ani nenapadá kolik máme

ve své bĺızkosti př́ıstroj̊u, které za svým vstupem nebo výstupem maj́ı nějakou pro-

cesńı jednotku a periferie pro vzájemnou komunikaci a přenos dat. Každého jistě

napadne mobilńı telefon, ale co např́ıklad chytré hodinky, televize nebo chytrý ter-

mostat. Zejména v posledńıch letech se tyto př́ıstroje připojuj́ı do systémů chytré

domácnosti nebo v pr̊umyslu celé śıtě zař́ızeńıch s př́ıpojenými senzory např́ıklad

pro analýzu výrobńıch proces̊u a jejich optimalizaci.

S rostoućım množstv́ım zař́ızeńım internetu věćı se zvyšuj́ı technologické nároky

na přenos dat, jejich efektivńı zpracováńı a koordinaci ř́ıd́ıćıch proces̊u v rámci těchto

śıt́ı. Je tedy potřeba přinášet stále nová a často robustněǰśı řešeńı, která at’ už úplně

řeš́ı nebo svým př́ınosem přisṕıvaj́ı k vytvořeńı lepš́ıch př́ıstup̊u ke komponentám v

této oblasti.

Ćılem tohoto projektu je návrh a implementace systému IoT časovač, přes který

bude možné přes grafické rozhrańı efektivně plánovat a vytvářet události a přǐrazovat

je jednotlivým jednočipovým poč́ıtač̊um. Na mikrokontrolérech bude možné určit

stav GPIO (General Purpose Input/Output) pin̊u, délku tohoto stavu a př́ıpadné

opakováńı událost́ı. Na závěr bude funkce systému testována a proběhne diskuze

př́ıpadných nedostatk̊u. Práce dále obsahuje seznámeńı s použitým software, výběr

a specifikace hardwarové platformy a bezdrátového komunikačńıho protokolu.
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2 Teoretický rozbor

2.1 Internet věćı

Termı́n Internet věćı (IoT) neńı přesně definičně vymezen, sṕı̌se se jedná o výčet

znak̊u které jej nejlépe popisuj́ı. V zásadě jak už název napov́ıdá jsou to “věci” neboli

zař́ızeńı připojená k internetu, přičemž do této oblasti patř́ı zejména zař́ızeńı mimo

klasické poč́ıtače. Hlavně se jedná o embedded platformy s omezenými zdroji a to jak

výpočetńımi, tak napájećımi. Tato zař́ızeńı obsahuj́ı senzory, aktuátory a moduly pro

internetovou komunikaci s daľśımi zař́ızeńımi v internetové śıti. Obdobně společnost

IBM [33] popisuje IoT jako “The Internet of Things (IoT) refers to a network of

physical devices, vehicles, appliances, and other physical objects that are embedded

with sensors, software, and network connectivity, allowing them to collect and share

data.”.

2.1.1 Historie

Počátky IoT [27] se datuj́ı do 80.let 20.stolet́ı, kdy začali vznikat prvńı IoT zař́ızeńı.

Jedńım z prvńıch byl automat na pit́ı v Carnegie Mellon University ve městě Pitt-

sburgh, který byl připojen k historicky prvńı internetové śıti ARPANET, která

tehdy propojovala jen kolem 300 poč́ıtač̊u na univerzitách USA. Tento automat

byl na šest lahv́ı a pracovńıci katedry informatiky jej vybavili systémem pro zjǐst’ěńı

stavu nápoj̊u přes univerzitńı śıt’. Velmi rychle následovaly experimenty s daľśımi

zař́ızeńımi na fakultě např. automat na M&M. Vývoj IoT zař́ızeńı, tak v tomto ob-

dob́ı prob́ıhal zejména na vyzkumných pracovǐst́ıch a univerzitách, kde také vznikl

Internet-Toaster, což byla sṕı̌se demonstrace zp̊usobu připojeńı toustovače k inter-

netu.

V 90.letech se na trhu začaly objevovat prvńı śıt’ové tiskárny, webové kamery,

bluetooth, byla vyvinuta prvńı verze GPS (globálńı polohový systém) pro určeńı

zeměpisné polohy daného zař́ızeńı. Zař́ızeńı internetu věćı již nebyly záležitost́ı pouze

výzkumných center univerzit, ale přesunuly se i do oblasti zájmu technologických

společnost́ı. Ve druhé polovině této dekády, také vznikl název IoT, poprvé jej použil

Kevin Ashton v roce 1997 pro RFID etiketu [13].

Největš́ı rozkvět však tento obor zaž́ıvá od počátku 21.stolet́ı až do současnosti.

Podle [5] mělo být v roce k internetu připojeno 30 miliard zař́ızeńı internetu věćı

a jejich počet roste každým rokem stále rychleji. Celosvětový objem IoT trhu jsou

stovky miliard dolar̊u.
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2.1.2 Moderńı IoT systémy

Jelikož je častým požadavkem, že dané IoT zař́ızeńı má být napájeno z baterie.

Některé IoT systémy muśı být koncipovány s d̊urazem na spotřebu elektrické energie.

Software běž́ıćı na těchto zař́ızeńıch neprovád́ı analýzu dat a odeśılá je na cloud nebo

online server. Kde jsou data zpracována algoritmicky nebo pomoćı strojového učeńı.

Tento př́ıstup se využ́ıvá v aplikaćıch pro sběr environmentálńıch dat, kde nelze

zař́ızeńı napájet z elektrické śıtě a je potřeba co nejv́ıce prodloužit jeho životnost.

Zde se nejčastěji využ́ıvá centralizované architektury 2.3.1.

S rychlým rozvojem AI (umělá inteligence) a ML (strojové učeńı) se často tyto

nástroje implementuj́ı rovnou na IoT zař́ızeńı. Př́ıkladem mohou být inteligentńı

kamery [14], které dokáž́ı v reálném čase rozpoznat konkrétńı osoby nebo předměty.

Vzhledem k omezeným výpočetńım zdroj̊um jednotlivých IoT zař́ızeńı většinou celý

proces vyhodnocováńı neńı implementován na samotné kameře, ale jen jeho některé

části. Zbytek dat se pośılá na server pro daľśı zpracováńı např. přǐrazeńı tváře ke

konkrétńı osobě v databázi. Existuj́ı však i kamery vybaveny dostatečně výkonným

hardwarem, že nepotřebuj́ı být připojeny ke cloudu. Př́ıkladem je třeba kamera

SmarteCAM od společnosti e-con Systems [25] využ́ıvaj́ıćı embedded AI akcelerátor

od firmy NVIDIA.

Daľśı technologíı objevuj́ıćı se v prostřed́ı IoT je blockchain. Tato technologie se

využ́ıvá v oblasti decentralizovaných systémů a nabyla rychle na popularitě během

obrovského rozvoje trhu s kryptomněnami v roce 2018, kde je využitá jako decentrali-

zovaná “účetńı kniha” [11]. V IoT je použ́ıván pro zajǐstěńı d̊uvěryhodnosti, synchro-

nizaci a dostupnosti dat mezi uzly. Zař́ızeńı tak mohou být označena a uložena do

blockchainu k zajǐstěńı monitoringu velkého počtu zař́ızeńı v rozsáhlých systémech.

Položkou uloženou v blockchainu nemuśı být jen zař́ızeńı, ale i daľśı předměty, které

chceme sledovat a je žádoućı vest o nich záznamy. V př́ıpadě distribuce potravin

to může být transparentnost cesty produktu od výrobce až po obchodńı řetězec.

Zákazńık se může informovat o p̊uvodu potraviny a kde všude byla než si ji zakoupil

[26].

2.1.3 Smart home

Termı́n smart home nebo česky chytrá domácnost je označeńı pro domácnost vy-

bavenou zař́ızeńımi funguj́ıćımi v konceptu IoT. Tyto zař́ızeńı jsou často běžné

domáćı spotřebiče, které jsou připojeny k internetu a t́ım umožňuj́ı obyvatel̊um

domu s nimi na dálku interagovat a informovat je. Dále se často věci, které by mu-

sel uživatel ovládat manuálně vybavuj́ı zař́ızeńımi, d́ıky nimž je možné procesy v

domácnosti automatizovat a podle nastaveného denńıho režimu se např́ıklad ráno

mohou vytáhnout žaluzie. Přes aplikaci se může uživatel informovat a nastavovat, že
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domácnost je zamčená, záběry z kamer, činnosti spotřebič̊u, vnitřńı teplotu, vnitřńı

osvětleńı nebo cykly zaléváńı zahrady a to vše v reálném čase.

2.2 Kde se můžeme setkat s IoT systémy?

2.2.1 Doprava

IoT systémy ř́ıd́ı v nyněǰśı době téměř vše, setkáme se s nimi třeba v dopravńıch

prostředćıch pražské integrované dopravy (PID) [18]. Vozidla jsou vybavena GPS

moduly pro zjǐst’ováńı polohy a jsou připojena na centrálńı systém, který tato data

vyhodnocuje. Systém je propojený s webem www.idos.cz, který obsahuje informace

o odjezdech spoj̊u s jejich zpožděńım v reálném čase. Autobusové spoje jezd́ıćı ve

v́ıce tarifńıch pásmech jsou vybaveny systémem pro stanoveńı j́ızdného a platebńım

terminálem, který pro potvrzeńı plateb také potřebuje připojeńı k internetu.

2.2.2 Domácnost

V oblasti chytré domácnosti je jedńım z předńıch Google Home Connect [32], což je

mobilńı aplikace pro chytrou domácnost od firmy Google. Pro jej́ı funkci je potřeba

mı́t v domácnosti chytrý reproduktor Google Home, který je vybaven hlasovým

asistentem. S podporou připojeńı k několika tiśıc̊um zař́ızeńı od partnerských značek.

Systém slouž́ı ke kontrole, nastaveńı a ř́ızeńı chytrých zař́ızeńı v domácnosti.

2.2.3 Distribuce elektrické energie

Domácnostem je elektrická energie přiváděna přes energetickou distribučńı sou-

stavu. Zde energetické společnosti investuj́ı do tzv. Smart Grids, neboli inteligentńı

elektrické přenosové soustavy, jej́ıž parametry a členy lze automatizovaně ř́ıdit. To

umožňuje směrováńı tok̊u výkonu, odpojeńı část́ı śıtě (třeba při vysokém dodávaném

výkonu), dálkové ř́ızeńı nab́ıjećıch stanic pro elektromobily a daľśı. Smart grids v

roce 2020 úspěšně otestovala společnost Čez distribuce v evropském projektu Inter-

Flex [8] a prezentovala zlepšeńı flexibility śıtě o deśıtky procent.

2.3 Architektury IoT systémů

Existuje velké množstv́ı architektur nebo hledisek př́ıstupu při návrhu systémů in-

ternetu věćı podle kterých lze postupovat. Nejsou standardizovány a konkrétńı výběr

zálež́ı na požadavćıch na systém. Velmi často jsou implementované systémy založeny

na v́ıce typech architektur zároveň. Zde poṕı̌si několik nejpouž́ıvaněǰśıch př́ıstup̊u.
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2.3.1 Centralizovaná IoT architektura

Zař́ızeńı komunikuj́ı s centrálńı službou, které pośılaj́ı data k vyhodnoceńı. Hlavńı

rozhodováńı provád́ı centrálńı jednotka a zař́ızeńı slouž́ı jen ke sběru dat nebo

vyčkávaj́ı na instrukce.

Obrázek 1: Blokový diagram centralizované architektury [31].

Výhody:

• uložená data jsou na jednom mı́stě.

• nižš́ı náročnost na realizaci př́ıpadných změn v systému, neńı potřeba řešit

distribuci aktualizaćı např́ıč zař́ızeńımi.

• bezpečnost systému řešena zejména na straně centrálńı služby.

• ńızké nároky na výpočetńı výkon připojených IoT zař́ızeńı, z čehož plyne nižš́ı

spotřeba elektrické energie a tedy prodloužeńı životnosti v př́ıpadě napájeńı z

baterie.

Nevýhody:

• pokud přestane fungovat centrálńı služba, nefunguje ani celý systém.

• při větš́ıch objemech dat nebo počtu požadavk̊u hroźı riziko přet́ıžeńı centrálńı

jednotky.

• nevhodné při požadavku na vyšš́ı autonomii koncových zař́ızeńı.
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2.3.2 Edge computing

Je př́ıstup, kdy jsou data zpracována na “hranici śıtě”, tedy rovnou na IoT zař́ızeńıch

nebo na lokálńıch serverech. Na cloud se pośılaj́ı jen d̊uležitá data. Ćılem tohoto

návrhu je sńıžit odezvu odpovědi na data a zmenšit nebo zcela odstranit vyt́ıžeńı

śıtě. Př́ıkladem použit́ı je sledováńı stavu konstrukce most̊u a výškových budov. Zde

se použ́ıvá systém in-network damage detection on edge (INDDE) [30]. Na každém

zař́ızeńı běž́ı natrénovaný statistický model pro klasifikaci defekt̊u, vyhodnoceńı dat

prob́ıhá v mı́stě měřeńı.

Obrázek 2: Architektura edge computing [28].

Výhody:

• rychleǰśı reakce na výsledky analýzy dat.

• menš́ı nebo téměř žádné využit́ı internetového připojeńı.

• na cloudu jsou zpracována pouze relevantńı data, což vede k nižš́ım náklad̊um

za provoz.

• méně uložených dat v cloudové databázi.

Nevýhody:

• nižš́ı dostupný výpočetńı výkon.
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• vyšš́ı spotřeba elektřiny na IoT zař́ızeńıch.

• př́ıpadné změny ve vyhodnocováńı dat se muśı aplikovat na všech hraničńıch

zař́ızeńıch. Nutnost použit́ı specializovaného programového zavaděče nebo sys-

tému automatických aktualizaćı.

2.4 Aktuátory v IoT

Aktuátory [15] jsou elektromechanické př́ıstroje, které převáděj́ı elektrickou energii

ze vstupu na mechanickou energii na výstupu. V IoT jsou d̊uležité pro kontrolu

a ř́ızeńı fyzických objekt̊u přes výstup ř́ıd́ıćı jednotky. Tento výstup je připojen

k elektromechanickému zař́ızeńı, které může být např́ıklad servomotor, čerpadlo

nebo elektromagnetické relé. Výstup těchto zař́ızeńı může být připojen k akčńım

prvk̊um funguj́ıćı nejčastěji na elektrickém, pneumatickém nebo hydraulickém prin-

cipu. Často se tedy můžeme setkat se soustavami aktuátor̊u funguj́ıćımi koordinovaně

a to zejména v pr̊umyslu v pásových dopravńıćıch nebo hydraulických lisech.

Ve smart home mezi nejčastěǰśı aktuátory patř́ı servomotory, slouž́ıćı např́ıklad k

činnostem jako je vytažeńı a stažeńı žaluzíı nebo sekčńıch vrat v garáž́ıch. Ke svému

ř́ızeńı tento typ motor̊u využ́ıvá PWM (pulzně š́ı̌rková modulace), lze tak generovat

ř́ıd́ıćı signál z některých embedded platforem jako je např́ıklad Raspberry Pi Pico.

2.5 Programovaćı jazyk Python

2.5.1 Obecný přehled

Python je jedńım z nejpopulárněǰśıch programovaćıch jazyk̊u. Je to dynamicky ty-

povaný programovaćı jazyk. Datové typy se do zdrojového kódu neṕı̌śı, mı́sto toho

typováńı řeš́ı interpreter [16], který čte řádek po řádku a překládá za běhu programu

instrukce napsané v Pythonu na strojový kód.

Výhodou je, že narozd́ıl od kompilace, kdy se program překládá celý před spuště-

ńım, že program je spuštěný hned a v př́ıpadě nějaké změny zdrojového kódu ne-

docháźı k překladu znovu celého programu před spuštěńım.

Nevýhodou je, že jazyk je kv̊uli překladu za běhu pomaleǰśı. V některých př́ıpa-

dech až stonásobně i v́ıce, zálež́ı na prováděné úloze [9]. Tento hendikep lze částečně

eliminovat použit́ım knihoven. Knihovny v Pythonu jsou napsány v jazyce C a zpo-

maleńı program nab́ırá jen při překladu řádku, kde docháźı k použit́ı dané knihovny

a při spuštěńı jej́ı části.

2.5.2 Základńı datové typy

Nejběžněǰśı datové typy v jazyce Python jsou:
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• int - celá č́ısla.

• float - č́ısla s desetinnou čárkou.

• str - textový řetězec.

• boolean - pravdivostńı hodnota True nebo False.

• list - seznam element̊u r̊uzných typ̊u.

• dict - slovńık, každý prvek je uložen pod unikátńım kĺıčovým slovem.

• tuple - konstantńı n-tice prvk̊u.

Jsou i daľśı, pokročileǰśı předem vytvořené datové typy. Mimo vestavěných da-

tových typ̊u, lze vytvářet i vlastńı pomoćı tř́ıd.

2.5.3 MicroPython

MicroPython je distribuce jazyka Python, která přináš́ı jeho základńı funkciona-

lity na některé podporované vestavné systémy a mikrokontroléry, které maj́ı ome-

zené pamět’ové a výpočetńı zdroje. Nav́ıc obsahuje metody přizp̊usobené pro práci s

těmito platformami, velmi známou je např́ıklad knihovna machine, která implemen-

tuje ovladače pro hardwarové periferie a je tak třeba možné měnit takt procesoru

nebo stavy výstupńıch pin̊u.

2.6 Knihovna Tkinter

Je to knihovna pro tvorbu grafického rozhrańı v jazyce Python. Je součást́ı oficiálńı

Python distribuce CPython. Obsahuje velké množstv́ı předem vytvořených gra-

fických prvk̊u, které jsou jednoduché pro použit́ı. Výhodou je, že princip použ́ıváńı

je v zásadě velmi podobný jako u jiných knihoven pro vývoj desktopového GUI v

některých daľśıch vysokoúrovňových programovaćıch jazyćıch např. java (framework

Swing) a C# (framework WPF). Nab́ıźı základńı možnosti úpravy element̊u jako je

barva, velikost, poloha, typ ṕısma atd. avšak pro pokročilé grafické stylováńı a ani-

mace je lepš́ı využ́ıt jiné knihovny např. PyQt.

Dále bych zde chtěl popsat některé grafické prvky této knihovny.

2.6.1 Tk

Vytvořeńım objektu tř́ıdy Tk [17] źıskáme okno. Je to hlavńı prvek do kterého se

vkládaj́ı daľśı elementy jako jsou tlač́ıtka, textový vstup, textové popisky. Obsahuje

metody pro nastaveńı názvu, minimálńıch a maximálńıch rozměr̊u okna, stylováńı

vzhledu. Zavoláńım metody mainloop() program přejde do smyčky obsluhuj́ıćı okno

a grafické prvky v něm obsažené.
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2.6.2 Frame

Tř́ıda Frame [22] funguje jako kontejner pro seskupeńı grafických prvk̊u. Použ́ıvá se

pokud chceme skupinu soused́ıćıch element̊u pozicovat po okně, jako by to byl jeden

element. Umožňuje vkládáńı grafických prvk̊u do pozice LEFT, RIGHT, TOP a BOTTOM.

2.6.3 Label

Pro zobrazeńı popisk̊u, textu nebo obrázku slouž́ı Label [20]. Zobrazuje pouze ne-

interaktivńı obsah a nab́ıźı základńı možnosti stylováńı, např́ıklad nastaveńı fontu

a velikosti ṕısma.

2.6.4 Button

Tř́ıda Button [23] reprezentuje klikatelné tlač́ıtko, což poskytuje možnosti pro potvr-

zováńı formulář̊u. V konstruktoru této tř́ıdy je jedńım z nejd̊uležitěǰśıch parametr̊u,

parametr command. Ten si ukládá referenci na metodu, kterou zavolá v př́ıpadě klik-

nut́ı na tlač́ıtko.

2.6.5 Listbox

Listbox [21] je vhodný pro zobrazeńı položek, se kterými chceme interagovat a za

běhu aplikace je možné tento seznam upravovat. Nab́ıźı metody na obsluhu kliknut́ı

na jednotlivé položky. Prvky se do seznamu vkládaj́ı jeden po druhém metodou

insert(). Při vkládáńı je možné určit parametrem insert, pozici na kterou se má

položka vložit, pokud bychom chtěli elementy vkládat na konec listu, doćıĺıme toho

výčtovou hodnotou Tk.END. Prvky listu je také možné mazat metodou delete().

2.6.6 Treeview

Treeview [24] slouž́ı k zobrazeńı seznamu položek s pokročilými možnostmi inter-

akce. Oproti grafickému prvku Listbox, tento element umožňuje zobrazeńı i d́ılč́ıch

proměnných zobrazované položky. Lze tedy vytvořit horńı lǐstu s popisky těchto

d́ılč́ıch proměnných. Této vlastnosti může cht́ıt využ́ıt např́ıklad při zobrazováńı

parametr̊u IoT zař́ızeńıch. Můžeme cht́ıt, aby v seznamu u každé položky byl název

zař́ızeńı, poloha a daľśı žádoućı informace.

Tento prvek umožňuje zobrazovat i položky vnořené do jiné položky. Je tedy

jej vhodné použ́ıt pro zobrazeńı hierarchie objekt̊u. Stejně jako Listbox i tento

element umožňuje přidáváńı a odeb́ıráńı jednotlivých položek. Implementuje zp̊usob

jak reagovat na r̊uzné události. Můžeme tedy registrovat metodu, kterou Treeview

zavolá pokud uživatel klikne na položku seznamu.
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2.6.7 Entry

Pro źıskáńı textového vstupu od uživatele slouž́ı Entry [19]. Ve výchoźım nastaveńı

tento prvek neobsahuje žádný předvyplněný text. Zároveň implementuje funkci, jak

tento tento element předvyplnit textem. Toho můžeme využ́ıt při editaci údaj̊u. V

př́ıpadě v́ıce Entry v okně, nemuśıme celý formulář vyplňovat znovu, ale jen na

určitých mı́stech. Vložený text do tohoto prvku źıskáme metodou get().

2.7 Programovaćı jazyk C#

C# [3] je objektově orientovaný programovaćı jazyk vyv́ıjený společnost́ı Microsoft.

Je to staticky typovaný jazyk, takže se datové typy muśı psát do zdrojového kódu.

Ke svému spuštěńı a běhu potřebuje .NET framework, což je rozsáhlá sada knihoven

a nástroj̊u pro kompilaci zdrojové kódu, překlad .dll soubor̊u, vývoj a optimalizaci

běhu aplikaćı (využit́ı r̊uzných nastaveńı Garbage Collectoru, paralelńı škálováńı).

Aby mohl být zdrojový kód spuštěn, procháźı dvěma fázemi:

• Sestaveńı - zdrojový kód se převede na intermediate language (IL), který je

uložen v souborech .dll.

• Spuštěńı - .dll soubory jsou překládány během běhu programu na strojový

kód.

2.8 Sběrnice I2C

Pro master/slave komunikaci mezi embedded platformami slouž́ı I2C (Inter-Integrat-

ed Circuit) sběrnice [29], znázorněná na obrázku 3. Je tvořena jedńım napájećım

vodičem a dvěma datovými vodiči SCL (serial clock) a SDA (serial data). Pr̊uběh

komunikace ř́ıd́ı master, který přes vodič SCL vyśılá hodinový signál udávaj́ıćı takt

komunikace přes vodič SDA. Samotná data proud́ı právě přes vodič SDA, kde se

na začátku datového proudu pośılá adresa př́ıjemce. Délka této adresy bývá 7 nebo

10 bit̊u, což poskytuje adresńı prostor pro sběrnici o velikosti 128 resp. 1024 adres

a je nastavena výrobcem zař́ızeńı. U některých platforem může adresa j́ıt změnit

přeprogramováńım nebo jiným zp̊usobem, který definuje výrobce v dokumentaci

nebo také nemuśı j́ıt změnit v̊ubec a proto je potřeba zkontrolovat, při použit́ı v́ıce

slave zař́ızeńı, jestli jejich adresy nekoliduj́ı.
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Obrázek 3: Propojeńı jednotlivých zař́ızeńı přes I2C sběrnici [1].

2.9 Komunikace se serverem

2.9.1 Protokol HTTP

HTTP protokol (Hyper Text Transfer Protocol) [10][4] slouž́ı pro přenos webových

stránek a webového obsahu. Implementuje standard MIME, tud́ıž může přenášet

r̊uzné typy dat. Jejich typ se specifikuje v HTTP hlavičce vlastnost́ı Content-type. Ve

výchoźım nastaveńı využ́ıvá port 80. Protokol funguje na principu dotaz-odpověd’.

Z klientské aplikace se pošle dotaz na server, složený z hlavičky a dat. Hlavička

obsahuje informace o verzi HTTP protokolu, metodu, ćılový server, typ přenášených

dat a informace o odeśılateli. Server požadavek zpracuje a pošle odpověd’ obsahuj́ıćı

výsledek dotazu (status code). Pokud klient odešle daľśı požadavek, tak nelze ř́ıct,

zda tyto požadavky spolu souviśı, protokol HTTP je tedy bezstavový.

Metody HTTP požadavku jsou: GET, POST, DELETE, PATCH, PUT, HEAD,

OPTIONS, TRACE. Tyto metody specifikuj́ı typ akce, která se má provést v rámci

dotazu nad ćılovými daty. Použ́ıvané metody v tomto projektu jsou:

• GET - požadavek, který v odpovědi ze serveru očekává požadovaná data.

Tuto metodu pośılaj́ı např. prohĺıžeče při zasláńı žádosti o webovou stránku.

• POST - slouž́ı pro vkládáńı dat na webový server.

• PATCH - označuje, že daný HTTP požadavek má za ćıl editaci dat na

webovém serveru.

• DELETE - ř́ıká, že daný požadavek nese informace o smazáńı určitých dat.

Přenášená data nejsou v HTTP chráněna žádným šifrováńım a tedy je může kdo-

koliv přeč́ıst, což je silně nežádoućı, jelikož většina internetové komunikace obsahuje

soukromá data.
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2.9.2 Protokol HTTPS

Nezabezpečeńı protokolu HTTP řeš́ı HTTPS [6] protokol. Který využ́ıvá pro komu-

nikaci HTTP, nad kterým je zajǐstěno šifrováńı protokolem SSL (socket secure layer)

nebo TLS (transport layer security), který je nástupcem SSL a řeš́ı jeho bezpečnostńı

zranitelnosti.

K navázáńı zabezpečeného připojeńı docháźı, tak že klient pošle požadavek obsa-

huj́ıćı podporovanou verzi TLS a informace o svých šifrovaćıch algoritmech. Server v

odpovědi pošle sv̊uj certifikát, který pokud je podepsán certifikačńı autoritou (CA),

vyhodnot́ı jako d̊uvěryhodný a klient si je tedy jistý skutečnou identitou serveru,

dále se v odpovědi nacháźı vybraný šifrovaćı algoritmus pro následnou komunikaci.

Klient následně pošle zprávu, že zahajuje šifrovanou komunikaci a pošle serveru

šifrovaná data. Pokud server data správně rozšifruje, tak i server pošle zprávu, že

daľśı komunikace bude šifrovaná a postup je obdobný. V př́ıpadě úspěchu je navázána

zabezpečená komunikace.

2.9.3 Formát JSON

JSON (JavaScript Object Notation) je formát uložeńı dat v textové podobě se struk-

turou kĺıč:hodnota. Data uložená v tomto formátu reprezentuj́ı určité objekty. Aby

bylo možné podle těchto objekt̊u v rámci běž́ıćı aplikace na poč́ıtači vytvářet in-

stance, tak vznikl JSON pro snadnou distribuci informaćı sdružených do objekt̊u

přes internet.

2.10 Web API

Samotné API [12] je specifikováno jako interface, který slouž́ı k propojeńı a komu-

nikaci určitých celk̊u. Jeho funkćı je tedy sloučit výstupńı periferie, skrýt za sebe

systém, který reprezentuje a umožnit s ńım snadněǰśı práci a integraci do daľśıch

nadstavbových systémů.

Web API je interface přes internet k webovým službám pomoćı protokolu HTTP.

Podporuje metody GET, POST, DELETE, PATCH, PUT, HEAD, OPTIONS,

TRACE, které specifikuj́ı akce, které jsou přǐrazeny endpoint̊um ćılové webové apli-

kace. Společně se jménem endpointu je realizováno vnitřńı směrováńı požadavk̊u v

rámci aplikace. Po dopraveńı požadavku na endpoint je zavolána jeho obslužná me-

toda, která na tento požadavek reaguje a následně vraćı odpověd’ zpět klientovy. Web

API se rozděluje na REST API, SOAP API, Websocket API a daľśı podle funkce

a typu dat, která přenášej́ı. S Web API se setkáváme při použ́ıváńı všech interne-

tových aplikaćı jako je např. internetové bankovnictv́ı nebo rozhrańı pro ovládáńı

chytré domácnosti.
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3 Analýza projektu

3.1 Požadavky na projekt

Cı́lem bakalářské práce je návrh a implementace bezdrátového systému pro automa-

tizaci opakovaných činnost́ı aktuátor̊u, nebo jiných zař́ızeńı v konceptu Smart home.

K tomu bude tedy potřeba naprogramovat software a skrze tento software ovládat

status periferíı embedded platformy. K tomuto koncovému zař́ızeńı budou připojeny

aktuátory nebo prvek pro ověřeńı funkčnosti systému. Podle zadáńı je požadována

následuj́ıćı funkce systému:

1. Uživatel zadá do systému stavy výstupńıch periferíı koncových IoT zař́ızeńı,

čas kdy maj́ı události nastat a př́ıpadně interval jejich opakováńı.

2. Systém si tyto údaje ulož́ı.

3. Uživatel spust́ı koncové zař́ızeńı a nahraje do něj program k provedeńı.

4. Koncové zař́ızeńı si př́ıslušná data stáhne do své paměti.

5. Zař́ızeńı stanový nejdř́ıvěǰśı událost.

6. Zař́ızeńı se usṕı do režimu s ńızkou spotřebou, po dobu do provedeńı nejbližš́ı

události. Pokud žádná neńı program se ukonč́ı.

7. Zař́ızeńı po probuzeńı provede změnu stavu svých periferíı.

8. Běh programu na zař́ızeńı se vraćı zpět do bodu 5.

3.2 Rozděleńı projektu na jednotlivé části

Ze softwarové stránky je nutné projekt rozdělit na části:

• Frontend - grafické rozhrańı (GUI), přes které bude uživatel moct zadávat

své požadavky do systému.

• Backend - aplikace běž́ıćı na serveru. Bude se starat o př́ıjem dat z frontendu,

jejich uložeńı do databáze a odesláńı dat na koncová zař́ızeńı.

• Firmware - program běž́ıćı na IoT zař́ızeńı. Odešle požadavek na backend. V

odpovědi źıská události a poté ovládá stavy svých jednotlivých pin̊u.

Strukturu systému jsem se pokusil znázornit na následuj́ıćım obrázku 4, na

kterém figuruje i MySQL databáze, což je open source relačńı databáze. Tato da-

tabáze slouž́ı k ukládáńı objekt̊u a umožňuje zachovat jejich vzájemné relace. Toho
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využiji pro data vytvářená uživatelem na frontendu, která rozděĺım do entit typu

zař́ızeńı a událost. Objekt zař́ızeńı bude obsahovat data pro embedded platformu,

jako je jej́ı název, č́ıselný identifikátor (ID), přǐrazené události a datum vytvořeńı.

Entita událost ponese data o stavu, na který se platforma automaticky nakonfiguruje

po uplynut́ı nějakého časového intervalu. Bude se skládat z ID, názvu, počtu opa-

kováńı této události, intervalu do jej́ıho př́ı̌st́ıho vykonáńı platformou a ID zař́ızeńı

ke kterému patř́ı.

Obrázek 4: Diagram systémových část́ı.

3.3 Volba typu uživatelského prostřed́ı

Pro uživatelské prostřed́ı jsem zvolil desktopovou aplikaci, jelikož s jejich progra-

mováńım mám již nějaké zkušenosti. Velkou výhodou desktopových aplikaćı oproti

např́ıklad webovým aplikaćım o čemž jsem také uvažoval, je že jdou snadněji ladit a

krokovat provedeńı aplikace se zobrazeńım hodnot v proměnných. Laděńı frontnedu

ve webovém prostřed́ı složitěǰśı, běh nejde krokovat a lze pouze vypisovat obsah

jedné proměnné po druhé do konzole v prohĺıžeči.

Nab́ızelo se ještě vyvinout GUI pro webové prostřed́ı s jehož vývojem mám také

nějaké zkušenosti, ale z mého osobńıho pohledu je tento př́ıstup dosti složitěǰśı na

správné vypracováńı, následnou údržbu aplikace a př́ıpadně jej́ı daľśı rozvoj. Zde

jsem viděl několik problémů, které by mohli nastat. Jelikož zobrazeńı frontendu ve

webovém prostřed́ı záviśı na konkrétńım prohĺıžeči nemusel by se frontend vykreslo-

vat správně. Časem by mohli nověǰśı verze prohĺıžeč̊u, některé funkce interpretovat

jinak nebo je přestat podporovat.
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3.4 Výběr komunikačńıho protokolu

Při výběru vhodného komunikačńıho protokolu je potřeba, se nejdř́ıve ř́ıdit požadav-

ky na komunikaci mezi embedded platformou a backendem běž́ıćım na serveru. Tyto

požadavky jsou:

• Komunikace mezi embedded platformou bude prob́ıhat jen jedńım směrem

přes internet.

• Koncové zař́ızeńı po spuštěńı odešle jeden požadavek na serverovou aplikaci a

v odpovědi očekává data o plánovaných událostech, která se maj́ı na embedded

platformě vykonat.

Potřebujeme tedy protokol na principu dotaz-odpověd’. Jelikož v komunikace se

serverem konč́ı s obdržeńım odpovědi na prvńı dotaz, tak můžeme použ́ıt bezstavový

protokol, který alokuje zdroje před požadavkem a poté je uvolńı. V tomto ohledu je

vhodným kandidátem protokol HTTP nebo HTTPS pro zabezpečenou komunikaci.

Oba tyto protokoly jsou dostupné v distribuci MicroPython v knihovně urequests.

Možné by bylo použ́ıt ještě protokol MQTT (Message Queuing Telemetry Trans-

port), který poskytuje plně duplexńı komunikaci a jeho prostřednictv́ım je možné

komunikovat asynchronně a v reálném čase. Jeho nevýhodou je složitěǰśı implemen-

tace, jelikož na straně serveru by bylo nutné mı́t spuštěnou instanci MQTT broker.

Avšak tento protokol by byl pro tento projekt vhodněǰśı pokud byl požadavek na

častou komunikaci, kde MQTT dosahuje lepš́ı režie zdroj̊u.

Z výše popsaných d̊uvod̊u jsem v tomto projektu pro komunikaci mezi embedded

platformou a backendem zvolil HTTP protokol.

3.5 Výběr vhodné embedded platformy

Jelikož tato platforma má být použita v rámci Internetu věćı je tedy potřeba vy-

brat platformu s ńızkým odběrem elektrické energie, která má zároveň dostatečný

výpočetńı výkon pro komunikaci přes internet a je pro tento účel vybavena WiFi

modulem. Zároveň podle rozboru projektu se jedná o odesláńı jednoho požadavku

na serverovou aplikaci a následné zpracováńı přijatých událost́ı v odpovědi. Hlavńı

výpočty se tedy provedou ihned po spuštěńı, takže výpočetńı výkon zař́ızeńı může

být omezen jen na schopnost úspěšně vytvořit internetovou komunikaci. Výpočetńı

nároky na zpracováńı událost́ı budou nejsṕı̌se spojeny hlavně s uspořádáńım událost́ı

na zař́ızeńı a př́ıpadně stanoveńım následuj́ıćıho data a času jejich vykonáńı. Pokud

počet událost́ı zpracovávaný na platformě nebude značně vysoký, tak nebude mı́t

negativńı vliv na běh firmware.

Jako vhodné řešeńı se nab́ıźı vybrat, některou z nab́ızených low-cost platforem

obsahuj́ıćı mikrokontrolér s takty v deśıtkách až nižš́ıch stovkách MHz. Deska s
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mikrokontrolérem muśı nab́ızet dostatečný počet GPIO pin̊u pro r̊uzné konfigurace

počtu připojených periferíı. Zde jsem se zamýšlel nad t́ım, aby vybraná platforma po-

skytovala na svých periferíıch široké spektrum funkćı proto, aby IoT systém vyv́ıjený

v rámci tohoto projektu měl rezervy pro daľśı rozšǐrováńı. Vhodnými kandidáty na

použit́ı by mohli být Raspberry Pi Pico W, Arduino Nano 33 IoT nebo vývojové

desky ESP32.

V rámci tohoto projektu jsem použil Raspberry Pi Pico W, hlavně z d̊uvodu, že

jsem se s t́ımto mikrokontrolérem již dř́ıve setkal. Kromě toho že splňuje projektové

požadavky, tak je to velmi rozš́ı̌rená platforma s velmi dobrou softwarovou podpo-

rou pro vývoj v jazyce C/C++ a MicroPython. Výhodou je také jej́ı ńızká cena,

konkrétně na internetovém obchodě RPishop.cz se prodává za 139 kč. Z technické

stránky Raspberry Pi Pico W podle jeho výrobce [2] disponuje těmito hardwarovými

specifikacemi:

• SoC (System on Chip) - dvoujádrový Arm Cortex M0+ 133MHz

• Pamět’ - 264 kB SRAM, 2 MB flash pamět’ s možnost́ı rozš́ı̌reńı až o daľśıch

16 MB

• Konfigurace a napájeńı - USB (Universal Serial Bus) 1.1 pro konfiguraci a

5V napájeńı

• Sběrnice - 2 x I2C, 2 x SPI (Serial Peripheral Interface), 3 x UART (Universal

Asynchronous Receiver Transmitter)

• Piny - 26 GPIO (nastavitelných na 16 x PWM, 2 x I2C, 2 x SPI, 3 x UART,

3 × 12 bitový ADC), 8 x GND (zem), VSYS, VBUS, out 3.3V

• Bezdrátové připojeńı - 2.4 GHz WiFi modul, Bluetooth 5.2

Rozložeńı jednotlivých GPIO pin̊u a sběrnic na desce Raspberry Pi Pico W

můžeme vidět na následuj́ıćım obrázku 5. Na desce je umı́stěna 1 x dioda LED

(Light Emitting Diode), což se hod́ı pro indikaci aktuálńıho stavu zař́ızeńı nebo při

testováńı programu může být užitečné t́ımto zp̊usobem zjistit, že došlo k chybě,

čehož jsem během implementace tohoto projektu několikrát využil.

Část systému běž́ıćı na koncovém zař́ızeńı jsem chtěl vyv́ıjet v MicroPythonu.

Při výběru platformy je tedy potřeba se zaměřit na jej́ıho výrobce, který má na

starosti celkovou podporu vývoje ovladač̊u pro práci s periferiemi dané platformy,

pokud tedy samozřejmě v̊ubec chceme MicroPython využ́ıvat. Zaměřit se na něj je

d̊uležité zejména pro to, abychom si udělali obrázek zda bude schopný i nadále v

budoucnosti tuto podporu stále poskytovat. V našem př́ıpadě Raspberry Pi Pico W

má dobrou podporu a nové aktualizace vycházej́ı zhruba každých několik měśıc̊u.
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Obrázek 5: Periferie vývojové desky Raspberry Pi Pico W [2].

4 Implementace projektu

4.1 Frontend

Pro programováńı desktopové aplikace jsem použil jazyk Python 3.10.11, kv̊uli jeho

snadné instalaci a popularitě zde na fakultě pro př́ıpadný daľśı vývoj této aplikace.

Frontend jsem vyv́ıjel na operačńım systému Windows 10, ale Python neńı závislý

na operačńım systému a stejný zdrojový kód jde spustit i na ostatńıch platformách.

4.1.1 Grafický návrh

Nejprve jsem ve webové aplikaci Figma vytvořil hrubé rozložeńı grafických element̊u

po hlavńım okně aplikace. Toto okno bude sloužit k celkovému přehledu a správě

jednotlivých zař́ızeńı a k nim přǐrazených událost́ı. Hlavńı účel tohoto návrhu byl

utř́ıdit si požadavky aplikace a rozmyslet se, kde k nim bude mı́t uživatel co nejlepš́ı

př́ıstup. Vytvořil jsem tedy layout skládaj́ıćı se z několika r̊uznobarevných box̊u,

každý reprezentuj́ıćı nějaký grafický element.

Dominantńı na celém panelu je zejména horńı členitěǰśı část obsahuj́ıćı všechna

zař́ızeńı a hodiny. Seznam se zař́ızeńım je reprezentován modrým boxem, pod kterým

se nacházej́ı tlač́ıtka pro jeho editaci. A protože tato aplikace bude sloužit zejména
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k plánováńı událost́ı, bude zde užitečné mı́t přehled o aktuálńım čase. Ten se bude

zobrazovat nahoře vpravo v oranžovém boxu.

Celou spodńı polovinu okna zab́ırá zelený box, který reprezentuje seznam událost́ı

a pod t́ımto boxem jsou umı́stěna tlač́ıtka pro jeho správu.

Obrázek 6: Návrh rozložeńı grafických prvk̊u v hlavńım menu.

4.1.2 Programováńı grafického prostřed́ı

Pro tvorbu grafického rozhrańı jsem použil knihovnu Tkinter, která poskytuje gra-

fické elementy, které lze upravovat a stylovat. Nejprve bylo nutné vytvořit v souboru

main.py instanci okna aplikace tř́ıdou Tk. Na této tř́ıdě se specifikuj́ı vlastnosti a

nastaveńı okna, do kterých patř́ı také jeho rozměry v pixelech. Rozlǐseńı jsem pevně

nastavil na 800 x 480px, jelikož naprostá většina displej̊u od stolńıch poč́ıtač̊u má

větš́ı rozlǐseńı a při nastaveńı statické velikosti neńı potřeba dopoč́ıtávat pozice ele-

ment̊u. Nav́ıc rozlǐseńı 800 x 480px je dostatečné pro zobrazeńı obsahu aplikace. V

př́ıpadě potřeby jej lze v souboru settings.py změnit pomoćı proměnných WINDOW X

a WINDOW Y.

Poté jsem začal s tvorbou hlavńıho menu na obrázku 7, podle grafického návrhu

6. Grafické prvky tohoto okna jsem vytvářel v rámci tř́ıdy MainWindow v souboru

main window.py. Zde jsem pro seznam zař́ızeńı použil element Listbox, pod

kterým se nacházej́ı tlač́ıtka tř́ıdy Button pro přidáńı, editaci a smazáńı vybraného

zař́ızeńı ze seznamu. Vybrat zař́ızeńı lze jednoduše kliknut́ım na př́ıslušnou položku

v seznamu. Napravo se nacházej́ı hodiny, které jsem vytvořil elementem Label s

oranžovým pozad́ım. Čas na hodinách se aktualizuje každou sekundu voláńım me-

tody update time(). Zbylou spodńı polovinu okna zauj́ımaj́ı prvky pro práci s
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událostmi. Hlavńım, elementem vévod́ıćım této části je seznam událost́ı, který je

realizován pomoćı Treeview. Pod ńım jsou umı́stěny tlač́ıtka pro správu událost́ı v

seznamu. Realizace těchto tlač́ıtek je stejná jako u seznamu zař́ızeńıch, také tř́ıdou

Button. Kliknut́ım na událost v seznamu je poté možné použ́ıt některé z těchto

tlač́ıtek pro jejich správu.

Obrázek 7: Hlavńı menu.

V př́ıpadě kliknut́ı na tlač́ıtko přidat nebo upravit zař́ızeńı se aktuálńı lay-

out změńı na nový 8, obsahuj́ıćı jeden element Label, který informuje o př́ı̌st́ım

nejvyšš́ım možném ID a pod ńım se nacháźı textový vstup pro vložeńı jména zař́ızeńı

a potvrzuj́ıćı tlač́ıko. V zásadě při přidáváńı zař́ızeńı neńı potřeba přidávat daľśı

informace, jelikož vše co pro vytvořeńı nového zař́ızeńı potřebujeme již máme. V

př́ıpadě třeba budoućıho rozš́ı̌reńı této aplikace by mohlo přij́ıt vhod a na tento lay-

out přidat daľśı typy zař́ızeńı, že by uživatel ze seznamu vybral embedded platformu,

kterou chce připojit a program by se přizp̊usobil pro práci s t́ımto zař́ızeńım.

Pokud by při přidáváńı zař́ızeńı došlo k nějakým vnitřńım nekonzistenćım apli-

kace, poznali bychom to vypsáńım chybové hlášky. K tomu by mohlo doj́ıt pokud

by někde během tohoto procesu došlo k nějaké chybě nebo nežádoućımu stavu, tak

v́ıce informaćı o tom co se stalo by nám mohl poskytnout lokálńı log. Cestu kam se

tento log ukládá můžeme specifikovat v souboru settings.py v proměnné LOG FILE.

Nejzásadněǰśı vlastnost́ı a středobodem tohoto projektu je vytvářeńı událost́ı. K

této funkci se dostaneme kliknut́ım na tlač́ıtka pro přidáńı nebo upraveńı událost́ı v

hlavńım menu. Jednou z těch obt́ıžněǰśıch úloh a tak tohoto projektu bylo vymyslet

zp̊usob jakým bude moci uživatel snadno ovládat jednotlivé periférie platformy.
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Obrázek 8: Okno pro přidáńı embedded platformy.

Můj p̊uvodńı nápad byl založen na tom, že každý z těchto pin̊u by byl reali-

zován textovým vstupem, do kterého by uživatel zapsal, zda se jedná o vstupńı

nebo výstupńı pin, které by bylo možné sdružovat do skupin a jim určovat časové

intervaly, po kterých se maj́ı vypnout nebo zapnout př́ıpadně počet opakováńı. V

tomto př́ıstupu jsem jednak ihned narazil na problém časové náročnosti pro uživatele

k zapsáńı stavu pin̊u do textových vstup̊u a za druhé, jakýkoliv zp̊usob sdružováńı

těchto pin̊u do skupin se zdál jako neefektivńı a nepřehledný, jelikož by se jednalo

o možnost vytvořit jakoukoliv variaci ze všech pin̊u na desce.

Napadlo mě, zkusit přenést zp̊usob fyzického připojováńı pin̊u do této aplikace,

tak aby měl uživatel desku jako kdyby před sebou. Výsledkem je obrázek desky,

zde jsem použil část obrázku [2], kolem které jsou na mı́stech GPIO pin̊u umı́stěna

tlač́ıtka 9, které daný pin přeṕınaj́ı do stavu vstup nebo výstup. Jak můžeme vidět

na obrázku tak stav vstup je znázorněn zelenou barvou s nápisem IN a stav výstup

je znázorněn červenou barvou s nápisem OUT. Levá část obrazovky potom slouž́ı

ke specifikováńı času vyvoláńı události a jej́ıho názvu. Nı́že je možné nastavit počet

a interval mezi opakováńım.
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Obrázek 9: Vytvářeńı událost́ı.

4.1.3 Komunikace se serverem

Pro pośıláńı požadavk̊u na serverovou část je nutné nejdř́ıve nastavit kam se maj́ı

pośılat. Toto nastaveńı jsem umı́stil do souboru settings.py. V souboru jsem vytvořil

proměnné pro názvy jednotlivých koncových bod̊u v serverové aplikaci, které jsou v

jej́ım Web API v souborech ApiDevice.cs a ApiEvent.cs. Nejd̊uležitěǰśı proměnnou

v souboru, kterou je potřeba vyplnit, je url adresa na serverovou část.

Komunikaci jsem realizoval pomoćı HTTP požadavk̊u na webové endpointy ser-

verové části. Pr̊uběh komunikace prob́ıhá následuj́ıćım zp̊usobem. Ihned po spuštěńı

klientské části aplikace je na endpoint /apiDevice/getDeviceStream poslán požada-

vek pro źıskáńı všech nakonfigurovaných zař́ızeńı a událost́ı. Data z odpovědi jsou

u klienta roztř́ıděná a uložena do datové struktury slovńık. A zař́ızeńı jsou načtena

do seznamu všech zař́ızeńı v hlavńım menu, zároveň s t́ım se do spodńıho seznamu

načtou všechny události prvńıho zař́ızeńı. Následuj́ıćı pr̊uběh komunikace je už v

režii uživatele, ale v zásadě se daľśı požadavky pośılaj́ı při vytvořeńı, smazáńı a

editaci zař́ızeńı nebo události.
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4.2 Serverová aplikace

Backend jsem se rozhodl programovat v C# 2.6.7, jelikož mám s t́ımto jazykem

zkušenosti a již jsem v něm webové aplikace vyv́ıjel. Pro jejich vývoj je v C# fra-

mework .NET 6, který poskytuje nástroje pro vývoj robustńıch a vysoce škálovatel-

ných webových aplikaćı a k tomuto účelu má v sobě implementovány některé návrho-

vé vzory, které usnadňuj́ı vývoj, t́ım je např́ıklad Dependency Injection. Ten vkládá

objekty do mı́st potřeby, stará se o jejich životnost v rámci aplikace, což zlepšuje

využit́ı výpočetńıch zdroj̊u.

Zdrojový kód jsem psal ve vývojovém prostřed́ı (IDE) Visual Studio 2022, často

zkráceně Visual Studio. Toto IDE poskytuje obrovské množstv́ı funkćı pro vývoj,

včetně chytrého našeptávače Intellisense, databázi Microsoft SQL Server nebo in-

tegraci služeb jako je GitHub, Azure nebo Docker. Zejména zp̊usob, kterým jsou

služby integrovány, umožňuje se soustředit hlavně na vývoj a ne jejich nastavováńı

přes př́ıkazovou řádku.

4.2.1 Softwarová architektura serverové části

Backend je rozdělen do vrstev - Web API a kontroléry pro př́ıstup k MySQL da-

tabázi. Web API jsem rozdělil do tř́ıd podle dat, která přes ně proud́ı, těmi jsou

DeviceApi a EventApi. Uvnitř těchto tř́ıd jsou jednotlivé endpointy, na kterých

jsou provedeny kontroly správnosti vstupńıch dat. Každá z těchto tř́ıd dostává do

svého konstruktoru, d́ıky použit́ı návrhového vzoru dependency injection, objekt

př́ıslušného kontroléru, který je ve vrstvě ńıž. Do těchto kontroléru se předávaj́ı

všechna data z Web API, podle kterých jsou zde provedeny dotazy na databázi a

výsledky jsou vráceny zpět klientovy.

4.2.2 Modely

Modely jsou tř́ıdy, které slouž́ı hlavně pro reprezentaci a ukládáńı dat. Zde v serve-

rové části použ́ıvám modely:

• Settings - drž́ı v sobě uložená data, načtená ze souboru appsettings.json,

který se přečte během spouštěńı aplikace a obsahuje informace pro logováńı a

připojovaćı řetězec k databázi.

• Device a Event - modely pro reprezentaci dat zař́ızeńı a událost́ı.

• DeviceDatabase a EventDatabase - modely slouž́ıćı pro ukládáńı dat z

model̊u Device a Event do databáze. Tento př́ıstup, kdy docháźı ke koṕırováńı

dat do databázových model̊u, byl nutný kv̊uli pravidlu v MySQL databázi, do

zakazuj́ıćı uložit seznam primitivńıch typ̊u.
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• Pin - obsahuje stavy pin̊u embedded platformy.

Tyto modely jsou ve stejnojmenných souborech s př́ıponou .cs ve složce

./Model.

4.2.3 Práce s MySQL databáźı

Databáze se vytvář́ı automaticky pomoćı objektově relačńıho mapováńı, které umož-

ňuje přistupovat k dat̊um v databázi stejně jako k objekt̊um v aplikaci, mı́sto nut-

nosti vytvářet SQL dotazy. Respektive tyto dotazy se zde také tvoř́ı, avšak na po-

zad́ı a jsme od toho odst́ıněni. Tento př́ıstup jsem implementoval ve tř́ıdě Context

v souboru Context.cs, kde jsou v metodě OnModelCreating vytvořeny předpisy pro

tabulku událost́ı a zař́ızeńı.

4.2.4 Př́ıprava hostováńı

Máme defakto několik možnost́ı, bud’ můžeme aplikaci hostovat př́ımo na operačńım

systému, kde se snadno může stát, že nebudeme mı́t přehled o tom, jaké soubory

jsou naš́ı aplikace. Nebo můžeme aplikaci spustit v Docker kontejneru a t́ım odděĺıme

běhové prostřed́ı aplikace od operačńıho systému. A nebo pokud chceme aplikaci

spouštět občas a někdy třeba j́ı u toho i dál vyv́ıjet, tak j́ı můžeme spustit ve

vývojovém prostřed́ı Visual Studio.

Pro spuštěńı aplikace je nejlepš́ı využ́ıt některé z kontejnerizačńıch služeb, kte-

rou je např́ıklad Docker nebo Kubernetes. Z těchto dvou jmenovaných jsem využil

Docker, který je dostupný jak na Windows, tak na Linux. Konkrétně jsem jej použil

na Windows 10, kde je k dispozici i s grafickým rozhrańım pro desktop, lze jej

však plně využ́ıvat i přes př́ıkazový řádek Powershell, který je součást́ı Windows. V

tomto př́ıpadě muśıme k programu Docker přidat systémovou cestu do proměnných

prostřed́ı. Pokud bychom i přesto rozhodli aplikaci instalovat na Linux, doporučuji

sṕı̌se použ́ıt jeho serverovou verzi.

Abychom mohli danou aplikaci spustit v kontejneru Docker, muśıme nejdř́ıve

źıskat jej́ı image, což je sestavená aplikace, která má nalinkované všechny závislosti.

Pro tento účel jsem vytvořil image aplikace a nahrál jsem ho do veřejného online

repositáře zdendal/iot timer na web DockerHub. Ke stažeńı je potřeba využ́ıt

jednoduchého postupu popsaného v docker dokumentaci.

Nebo můžeme image vytvořit sami. K tomu potřebujeme Dockerfile, to je soubor,

ve kterém je specifikován postup pro jeho sestaveńı. Ten se skládá z př́ıkaz̊u pro

stanoveńı pracovńıho adresáře, jaký má být použit základńı image pro tvorbu toho

našeho, otevřeńı port̊u a koṕırováńı soubor̊u ze složky aplikace do docker pracovńıho

adresáře. Manuálńı vytvořeńı Dockerfile je poměrně složitá záležitost, tady nám práci

hodně usnadńı Visual Studio, ve kterém jde do projektu přidat podpora pro Docker
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a následně na to se nám vygeneruje Dockerfile. V tuto chv́ıli se také vytvořil nový

spouštěćı profil ”Docker”. Od tohoto bodu, vždy když profil Docker spust́ıme, tak

se v př́ıpadě, že jsme udělali změny ve zdrojovém kódu, vygeneruje nový image

a spust́ı se v kontejneru, pokud se žádné změny v kódu neudály, tak se použije

starý image. T́ım máme serverovou část nasazenou. Ještě potřebujeme znát śıt’ové

porty, na kterých je aplikace dostupná. K nim se dostaneme v grafickém rozhrańı

Docker v záložce ”Containers” ve sloupci ”PORT(S)” nebo př́ıkazem docker ps

-a v Powershell. V mém př́ıpadě to jsou porty 49183 a 49184, přes které je uvnitř

kontejneru dostupné HTTPS a HTTP.

Pokud backend běž́ı, můžeme se pustit do instalace MySQL databáze, ta je k dis-

pozici pro Linux a Windows. Začneme nejdř́ıve stažeńım MySQL Installer od jej́ıch

tv̊urc̊u, ve kterém vybereme instalaci MySQL Server, jsou zde i daľśı rozš́ı̌reńı. Já

mám nainstalované všechny ve verźıch z obrázku 10, v následuj́ıćım textu se je po-

kuśım popsat. Prvńım je MySQL Workbench, což je grafické rozhrańı pro práci s

databáźı. Daľśım je MySQL for Visual Studio, který je potřeba pro použit́ı NuGet

baĺıčk̊u pro práci s MySQL ve Visual Studio 2022. Posledńım rozš́ı̌reńım je Con-

nector/NET, který slouž́ı pro připojeńı aplikaćı v jazyce C#. Vybraná rozš́ı̌reńı

nainstalujeme a ujist́ıme se, že MySQL Server běž́ı.

Obrázek 10: Komponenty instalace MySQL databáze.

4.3 Embedded platforma

Pro programováńı firmware jsem zvolil programovaćı jazyk Python, konkrétně jeho

odlehčenou distribuci MicroPython 2.5.2, jelikož jsem se chtěl vyhnout programováńı

v jazyce C/C++ hlavně z d̊uvodu složitosti a časové náročnosti vývoje na mikro-

kontrolérech. MicroPython nav́ıc všechny funkce pro potřeby tohoto projektu im-

plementuje. Daľśı výhodou, kv̊uli které jsem si MicroPython vybral je, že některá

vývojová prostřed́ı s ńım uměj́ı komunikovat po sériovém portu a t́ım je dosaženo

podobné úrovně interakce, jako by bylo možné v př́ıpadě samotného jazyka Python

v př́ıkazové řádce. Tuto funkci umı́ Thonny, což je nenáročné vývojové prostřed́ı,

které nab́ıźı i funkce pro jednoduché laděńı firmware a můžeme např́ıklad vyvolat

ukončeńı běž́ıćıho programu na připojené platformě přes seriový port.
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4.3.1 Prvotńı konfigurace embedded platformy

Zař́ızeńı jsem použ́ıval připojené k Windows 10. Následuj́ıćı postup se proto týká

konfigurace Raspberry Pi Pico W na tomto operačńım systému.

Nejdř́ıve stiskneme tlač́ıtko na desce a pak připoj́ıme Raspberry Pi Pico W přes

USB k poč́ıtači. Objev́ı se okno pr̊uzkumńıka soubor̊u a v něm uvid́ıme všechny

soubory, které jsou zrovna nahrány v paměti mikrokontroléru. Poté si otevřeme

stránky výrobce Raspberry Pi Ltd. a tam najdeme odkaz ke stažeńı nejnověǰśı verze

distribuce MicroPython, bývá označena popiskem ”latest”, tuto verzi stáhneme. Na

těchto stránkách se rovněž nacháźı podrobný návod k této konfiguraci. Po stažeńı

souboru, jej vlož́ıme do otevřeného okna pr̊uzkumńıka soubor̊u. Okno by se poté

mělo zavř́ıt a dojde k automatickému nastaveńı připojeného Raspberry Pi Pico W.

Zda se konfigurace povedla, můžeme ověřit přes Thonny, ve kterém by se jeden

ze sériových port̊u měl jmenovat ”MicroPython (Raspberry Pi Pico)” a vybereme

jej. Pokud se vše podařilo správně, tak je možné přesunovat soubory z poč́ıtače na

Raspberry Pi Pico W a měli bychom vidět MicroPython v př́ıkazové řádce.

4.3.2 Použit́ı exterńıch RTC

Použit́ı exterńıch hodin reálného času se může hodit např́ıklad, kv̊uli jejich zpravidla

vyšš́ı přesnosti. Čas z nich se pak může použ́ıt pro aktualizaci a zpřesněńı lokálńıho

času platformy.

Program na platformě umı́ komunikovat s hodinami reálného času DS1307 přes

I2C sběrnici, nakonfigurovanou na GPIO pinech 26 a 27. Tyto hodiny funguj́ı na

napět́ı 5 V. Napáj́ım je z VBUS pinu na Raspberry Pi Pico W. Protože ostatńı

piny platformy pracuj́ı na napět’ové úrovni 3,3 V, tak pro komunikaci mezi těmito

napět’ovými hladinami jsem pro připojeńı SDA a SCL, použil obousměrný napět’ový

převodńık 3,3 V na 5 V. Zapojeńı je znázorněno na obrázku 11, kde master je

Raspberry Pi Pico W a slave je DS1307.
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Obrázek 11: Zapojeńı DS1307.

4.3.3 Běh programu

Program nebo zde také firmware, jsem navrhl, tak aby spotřeba elektrické energie

Raspberry Pi Pico byla co nejnižš́ı. Proto je potřeba, aby tento program měl malé

nároky na výpočetńı výkon. To mě vedlo k tomu, že ve spoustě př́ıpad̊u je potřeba v

pravidelných intervalech něco zapnout nebo vypnout v určitý čas. Embedded plat-

forma tak mezi událostmi aktivńı být nemuśı na čemž, lze ušetřit elektrickou energii.

Před spuštěńım programu je nutné vyplnit konfiguračńı údaje do proměnných v

souboru settings.py. Jedná se o př́ıstupové údaje k WiFi śıti, IP adresu a port na

kterém běž́ı serverová část, v posledńı řadě ještě ID zař́ızeńı, jehož události chceme

na dané platformě zpracovávat. Program se spoušt́ı souborem main.py a jeho běh

zač́ıná pokusem se připojit k WiFi śıti. Pokud se připojeńı nezdař́ı rozsv́ıt́ı se krátce

na 1 s integrovaná LED dioda na desce a potom program skonč́ı. Jestliže se připojit

podařilo, pošle se požadavek na koncový bod /apiEvent/getEventsByDevice v

serverové části systému, odkud v odpovědi přijde seznam událost́ı. Pokud je prázdný,

tak v tomto bodě LED dioda na desce 4 krát blikne a se program ukonč́ı. V některých

d̊uležitých bodech také program vypisuje informačńı data na USB, jako je url adresa

na kteoru se poslal počátečńı požadavek nebo čas př́ı̌st́ı události.

Data, která server poslal v odpovědi je potřeba zpracovat. Zejména stanovit

prvńı událost, kterou Raspberry Pi Pico W odbav́ı a za jak dlouho. To jsem im-

plementoval v souboru rpi pico w.py, kde metoda next event() vraćı následuj́ıćı

událost, k tomu využ́ıvá metodu time comparer(), která porovná dvě hodnoty typu

datetime. Podstatně složitěǰśı část týkaj́ıćı se vyhodnoceńı událost́ı je uvnitř me-

tody seconds2time(), zde jsem implementoval převod časového intervalu mezi opa-

kováńım jedné události, který je v milisekundách na datum ve formátu (rok, měśıc,
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den, hodina, minuta, sekunda). Toho je potřeba, aby šlo stanovit pořad́ı událost́ı,

ve kterém se maj́ı zpracovat.

Program pokračuje k výběru a konfiguraci hodin reálného času, ze kterých bude

se bude později źıskávat aktuálńı čas. Implementoval jsem možnost výběru in-

terńıch nebo exterńıch RTC, podle preferenćı uživatele. Na Raspberry Pi Pico W se

nacházej́ı interńı RTC, podle [7] s přesnost́ı ±30 sekund na milion, což je dostatečné

pro většinu úkol̊u, které po platformě můžeme cht́ıt v offline režimu, bez př́ıstupu

k internetu. Pokud necháme Raspberry Pi Pico W i nadále př́ıstup k internetu,

tak jsem nakonfiguroval pravidelnou synchronizaci s časovým serverem, prob́ıhaj́ıćı

každých několik hodin, pro testováńı jsem interval nastavil na 2 hodiny. Tuto hod-

notu lze změnit v souboru settings.py pro exterńı a interńı RTC zvlášt’.

Na mı́stě exterńıch RTC jsem použil model DS1307, jeho časová přesnost v

dokumentaci neńı př́ımo uvedena, pouze ř́ıká, že v́ıceméně záviśı na vlastnostech

použitého krystalu a okolńıch podmı́nkách. Na desce hodin je uveden odkaz na

možného výrobce ”robotdyn.com”, avšak v jeho nab́ıdce produkt̊u jsem je nenašel.

Spolehl jsem se proto na informace z r̊uzných diskuzńıch fór, které se také moc

neshoduj́ı, avšak přesnost by měla být v o poznáńı lepš́ı než u interńıch RTC.

Následně se firmware dostává do smyčky, která vyhodnocuje události a nasta-

vuje podle nich periferie embedded platformy. Jako prvńı stanový, která událost

má datum vyhodnoceńı nejdř́ıve. To zjist́ı voláńım metody next event() na ob-

jektu tř́ıdy RpiPicoW, jež pracuje na jednoduchém porovnáńı sekvence č́ısel v datu.

V př́ıpadě, že by metoda vrátila prázdný datový typ None, tak je t́ımto smyčka

aplikace ukončena a program se vypne.

V opačném př́ıpadě běh programu vstupuje do vnořeného cyklu, který slouž́ı k

čekáńı, než přijde pravý čas dané události. Zde se jako prvńı se zkontroluje, zda

na I2C sběrnici je detekováno zař́ızeńı, pokud tomu tak neńı, tak se nakonfiguruje

interńı RTC. Následně se źıská aktuálńı čas z těchto hodin a pokud je připojeńı

k WiFi aktivńı, tak zař́ızeńı synchronizuje sv̊uj čas s časovým serverem a poté se

zaktualizuje čas i na použ́ıvaných hodinách reálného času. Také se ulož́ı do paměti

čas této aktualizace, aby k synchronizaci s časovým serverem nedocházelo moc často,

což by mohlo vést k možných chybám během tohoto procesu. Poté se program usṕı

na kratš́ı časový úsek, kterým je bud’ interval ze souboru settings.py nebo po

zbývaj́ıćı dobu do události, zálež́ı co je dř́ıv. Tento pr̊uběh se opakuje dokud nepřijde

čas události.

Posledńım stupněm ve zpracováńı událost́ı je smyčka, který procháźı stavy všech

pin̊u v události a podle nich nastavuje periferie embedded platformy. Nakonec se

zavolá metoda event done(event), která v př́ıpadě opakuj́ıćı se události spoč́ıtá

jej́ı př́ı̌st́ı datum vystaveńı, ve druhém př́ıpadě j́ı smaže z paměti.

Tento proces se opakuje dokud nedojde ke zpracováńı všech události. Nakonec
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když už platforma nemá daľśı data ke zpracováńı, program se vypne.
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5 Testováńı sytému

Že systém přeṕıná své periferie ve stanovený čas jsem testoval připojeńım několika

LED diod k Raspberry pi Pico W, výsledný obvod pro testováńı je na obrázku 12.

Zjistil jsem, že LED diody se rozsvěćı a zhaśınaj́ı přesně ve stanovený čas, což je

dáno krátkým časovým úsekem od prvńı synchronizace času na platformě. V př́ıpadě

deľśıch časových úsek̊u v délce dn̊u a v́ıce by už docházelo k jisté menš́ı chybě, pokud

bychom systém nakonfigurovali, tak aby nesynchronizoval čas s časovým serverem.

Jedńım z mých test̊u bylo nastaveńı prvńı události zhruba 110 minut od spuštěńı,

tedy do prvńı synchronizace zbývá 10 minut. U události jsem nastavil, aby se 10

krát opakovala každých 10 sekund a pustila napět́ı na připojené LED diody. Do toho

jsem nastavil daľśı událost se stejnými parametry, avšak o 5 sekund posunutou a ta

dané piny vypne. Výsledek byl, že se diody rozsvěcely a zhaśınaly s periodou 10 s.

Kompletńı stav děje na platformě źıskaný ze sériového portu je na obrázku 13.

Obrázek 12: Testovaćı zapojeńı na nepájivém poli.
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Obrázek 13: Celkem 20 událost́ı pro zapnut́ı nebo vypnut́ı LED diody každých 5 s.

Podobně jsem zkoušel, zda systém zvládne LED diody rozblikat s periodou 0,5

s. A opravdu, diody blikaly, i když z třepotavého svitu diod bylo trochu znát,

že toto jsou možné hranice systému, ale pravidelnost vypnut́ı a sepnut́ı se zat́ım

držela. Pravděpodobně by mohla velmi pomoct nějaká optimalizace kódu, pokud

jsou události v rychlém pořad́ı za sebou. Možným řešeńım by mohlo být na třeba

1 s před událost́ı probudit platformu a běh programu po zbývaj́ıćı čas umı́stit do

nekonečné smyčky, t́ım by se předešlo času potřebnému k probuzeńı.

Ještě jsem zkoušel periodu 200 ms. Zde docházelo každých několik period k

výpadku na jednu až dvě periody, ale jinak byla rychlost probliknut́ı přibližně sta-

bilńı.

Se systémem se tak nechá docela vyhrát, při nakonfigurováńı složitěǰśıch vzor̊u v

čase, lze vytvořit ovládáńı např́ıklad pro vánočńı osvětleńı nebo LED pásky. Pokud

by se podařilo vyřešit problémy s rychlým zpracováńım událost́ı, defakto by šlo

vytvořit opravdu velice pomalou pulzně š́ı̌rkovou modulaci.

S dlouhými časovými horizonty mezi událostmi, systém problém nemá. Pro toto

využit́ı byl primárně navržen, čehož může být využito pro časově ř́ızené osvětleńı

nejen v domácnosti, ale např́ıklad veřejného osvětleńı. V zásadě kdekoliv, kde je

potřeba nějaké zař́ızeńı ř́ıdit v pravidelných intervalech, které mohou být oproti

předešlým testovaćım scénář̊um, tvořeny mnoha událostmi a t́ım lze dosáhnout velké

variability výstupńıho ř́ızeńı.

Nejdeľśı test, který jsem zkoušel, jsem nechal firmware spát 7.8 h a simuloval jsem

př́ıpad, kdy embedded platforma by sloužila pro spuštěńı večerńıho kropeńı zahrady
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v intervalu jednoho dne s počtem opakováńı 140 krát, tedy zaléváńı od května do

zář́ı. Platforma v daný čas sepnula př́ıslušné piny a zde se objevil př́ıpad na, který je

potřeba si dát pozor. Čas události nesmı́ být dř́ıv než spust́ıme platformu, jinak se

událost neprovede, jelikož firmware neumı́ nový čas provedeńı dopoč́ıtat z opakováńı

události. To vedlo v tomto př́ıpadě k tomu, že př́ıslušné piny se nevypnuly, obrázek

14.

Obrázek 14: Piny z̊ustaly sepnuté.

Nevýhodou systému může být izolovanost firmwaru od komunikačńıch prostředk̊u

po počátečńı komunikaci se serverovou část́ı. To někdy může být žádoućı pokud

chceme mı́t jistotu, že platforma pracuje, tak jak jsme zamýšleli. Avšak v některých

scénář́ıch chceme např́ıklad co nejv́ıce šetřit zdroje, v mı́stě použit́ı neńı internetové

připojeńı nebo výstup z platformy nepotřebujeme. Potom je tento systém volbou

stoj́ıćı a zvážeńı.
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6 Závěr

Ćılem této práce byl návrh a implementace IoT systému pro časové ř́ızeńı periferíı

embedded platformy na jej́ıž mı́sto jsem v rámci analýzy vhodného řešeńı použil

Raspberry Pi Pico W. Pro bezdrátovou komunikaci jsem vybral bezstavový pro-

tokol HTTP pro počátečńı naplněńı platformy událostmi. Systém jsem rozdělil na

tři oddělené aplikace a to část s uživatelským grafickým rozhrańım, webovou apli-

kaci na serveru a firmware, neboli program ř́ıd́ıćı zpracováńı událost́ı na embedded

platformě. Grafické rozhrańı poskytuje intuitivńı ovládáńı, zejména pro vytvářeńı

událost́ı, které jsem se snažil připodobnit k reálnému hardware.

Z mého pohledu se vývoj v celku povedl. Systém poskytuje funkci pro ovládáńı

činnost́ı prováděných platformou, kde se hod́ı zejména pro události s rozestupem

několika sekund a v́ıce. Pro rychleǰśı události by bylo potřeba systém v́ıce optimali-

zovat na tuto discipĺınu. Dále umožňuje využ́ıt připojeńı exterńıch RTC a pravidelné

synchronizace času platformy s časovým serverem, aby mohla platforma pracovat po

dlouhé časové úseky, což jsem nemohl v rámci svým možnost́ı naplno vyzkoušet.

Systém má i své nevýhody, které by se v určitých scénář́ıch použit́ı, mohli projevit

jako nedostatky. T́ım může být nemožnost komunikovat s platformou v reálném čase.

To na druhé straně přináš́ı výhodu, že firmware je aktivńı jen po nezbytně nutný

čas a to se může pozitivně projevit v životnosti při napájeńı z bateriového úložǐstě.

Ostatně k odstraněńı těchto nevýhod by mohl směřovat daľśı vývoj tohoto systému.
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